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Kivonat

A programfejlesztés mai technikaja mellett a jelenlegi rendszerekben rendkiviil
sok olyan programozasi hiba marad, amelyek a rendeltetésszer( hasznalat soran
nagyon ritkan jelentkeznek. Azonban ezen artalmatlannak t{in, a hétkoéznapi
miikodést legtobbszor nem is befolydsol6 hibadk egy rosszindulatd tamadé
szamdara gyakran olyan lehetdségeket rejtenek, amelyek segitségével konnyen
visszaéléseket tud elkovetni. A probléma fontossagat és a veszély nagysagat csak
noveli, hogy adott esetben a tdmaddé szamadara egyetlen hiba megtaldlasa és
kihasznalasa elegendd a védelmi eszk6zok megkertiléséhez és a rendszer feletti
teljes iranyitas atvételéhez. Mivel ezek a hibak rendkivil komoly veszélyt

jelentenek a biztonsagra, az ellentik val6 védekezés alapvetd fontossagu.

A leggyakrabban el6fordul6 tipikus biztonsagi hibak bemutatasa utan,
rendszerezve és csoportositva azokat, a kiilonb6z6 védekezési mddszereket
tanulmanyozza e  diplomamunka. Ravilagit, hogy a  hagyomanyos
szoftverteszteléssel szemben a biztonsagi tesztelés egy veszélykozpontu
szemléletmddot igényel. Az ilyenfajta tesztelésnek a statikus kodelemzésen kiviil a

leggyakrabban alkalmzott mddja a dinamikus ,fuzz”-tesztelés.

A SEARCH Laboratérium keretein beliil 1étrehoztunk egy ,inteligens fuzzing”-ra
képes keretrendszert, amellyel konnyebben és hatékonyabban lehet bizontsagi
tesztelést kivtelezni, mint a ma létezd altalanos megoldasokkal. A rendszer
gyakorlatban valé alkalmazasat médialejatszé alkamazasok tesztelésén keresztiil

mutatom be.
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1 BEVEZETES

»~Minden szoftver tartalmaz legaldbb egy vdltozdt, egy
eldgazdst, egy ciklust és egy hibdt.” - Murphy térvény

Napjainkban az IT vilag talan legéget6bb problémadjat az informatikai biztonsag
helyzete jelenti. Oriasi eréfeszitéssel dolgoznak a kutaték és fejleszték a probléma
enyhitésén, a helyzet érdemben mégsem javult sokat az évek folyaman, inkdbb
csak atalakult. Rengetegféle megoldas létezik mar, hogy adataink bizalmassagat és
sértetlenségét megdrizziik, valamint hogy rendszereink rendelkezésre allasat
fenntartsuk. A Kkriptografia, az operaciés rendszerekbe agyazott hozzaférés-
védelmi mechanizmusok, a biztonsagi protokollok mind ezeket szolgaljak. Mégis
nap mint nap talalkozunk Ujabb virusokkal, férgekkel, és segitségiikkel kialakitott,
fert6zott, ,zombi” szamitégépek altal terjesztett kéretlen levelekkel. Az
informatikai rendszerekbe crackerek toérnek be, adatokat lopnak, hamisitanak, és
még sorolhatnank. A legtobb esetben mindezekért nem a rosszul tervezett, hanem
a hibasan megvalésitott rendszer, azon beliil is els6sorban a rosszul implementalt
szoftver a felel6s. Nem csak a mindennapi munkakhoz hasznalt szovegszerkeszto,
bongész6 és levelez6 programokban fedeznek fel olyan biztonsagi lyukakat,
amelyeket kihasznalva egy rosszindulati tamadé bizalmas informacidkhoz juthat,
vagy akar egy szamitogép felett atveheti az iranyitast, hanem éppugy a biztonsagi
politika betartasaért felel6s operacios rendszerben, tlzfalban, vagy egy
halézatbiztonsagi protokollvermet megvalosité szoftverben. Jogosan felmertilhet a
kérdés, hogy példaul egy behatolas detektaldo rendszer, vagy egy virusirtd
telepitése noveli, vagy - a benne potencidlisan megbujo biztonsagi lyuk révén -

éppen csokkenti a rendszer biztonsagat [1].

1.1 HATTER

Az IT biztonsadgban a legnagyobb nehézséget az okozza, hogy biztonsagos,
hibamentes szoftvert irni rendkiviil nehéz. Egyaltalan, mit jelent az, hogy
biztonsagos szoftver? Ha egy mondatban szeretnénk megfogalmazni, akkor azt
mondhatnank, hogy az a szoftver, ami azt teszi, amit szeretnénk téle, hogy tegyen,
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és — ami ugyanolyan fontos - semmi egyebet. A programfejlesztés mai technikai
mellett ez sajnos nem tlinik megvaldsithatonak. Amig a szoftvereket emberek
tervezik és irjak, akik nem tokéletesek, addig a szoftverek sem lesznek azok. A
szoftverekben olyan hibak maradnak, amelyek sériilékennyé, sebezhet6vé illetve
tdmadhatéva teszik azt. Hogy ralatast kapjunk arra, hogy mekkora veszélyt
jelentenek ezek a sériilékenységek, statisztikat készitettem a NIST sebezhetdségi
adatbazisat [2] felhasznalva arrdl, hogy 2000-ig visszamenden hogyan alakult a
talalt sebezhetdségek szama, amelyek visszaélésekre adnak lehet6séget. Az 1. dbra

ismerteti az eredményt.

Ismert sebezhetoségek

7000
6000
5000
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3000
2000
1000

2000 2001 2002 2003 2004 2005 2006

W Tavolrdl kihasznalhato @ Lokalisan kihasznalhato

1. abra - Talalt sebezhetdségek szama 2000-tdl 2006 végéig

Egyeértelmien lathat6 a novekvd tendencia, és figyelemreméltd, hogy 2004-ben és
2005-ben szinte pontosan a duplajara ugrott a publikalt biztonsagi rések szama a
megel6z6 évekhez Kképest. Erdemes megfigyelni, hogy a talalt hibdk hany
szazalékban tesznek lehet6vé tavoli tdamadasokat. A diagram oszlopainak also,
sotétebb része jelzi tavolrdl is kihasznalhaté hibakat, mig a fels6 a csak lokalisan
kihasznalhatokat. Az arany 70% és 90% kozott mozog az egyes években. A tavalyi
évben volt a legmagasabb, ugyanis a kozzétett hibak 91%-a tavolrél valé tAmadast

tett lehetové.

Ma, hogy ha fény deriil egy biztonsagi hibara, akkor az mindaddig tamadhatéva

teszi az érintett rendszereket, mig azt a hibat ki nem javitjak, be nem foltozzak. A
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rendszer védtelen egy hiba megtaldldsa és annak befoltozdsa kozétti idéd alatt. Hogy
megbecsiilhessiik ennek az idétartamnak az atlagos hosszat, gondoljuk meg, hogy
mi minden zajlik le e két esemény kozott. A hiba megtalalasa utan (attol fiiggben,
hogy a felfedez6 milyen mértékben szeretne visszaélni az informacidval) a hiba
publikalasra keriil illetve a fejleszt6t értesitik. A fejlesztok ezutan megvizsgaljak a
problémat, és kijavitjak a hibat a programban. Ezutan kozzétesznek egy javitast,
ami befoltozza a rést. A sebezhet szoftvert futtaté szamitogép felhasznaldja vagy
a rendszergazda késébb ezt a javitast (patch) feltelepiti. Figyelembe véve a
mindehhez sziikséges id6tartamot és a fenti statisztikat a talalt hibak szamat
illetéen, a mai Internetre csatlakozé rendszereinkrdél nyugodtan Kkijelenthetjiik,

hogy dllandd veszélynek vannak kitéve.

1.2 TERMINOLOGIA

Az irodalomban nem teljesen egységes a kiilonb6z6 fogalmak hasznalata, ezért a
tisztanlatas érdekében mindenképpen fontos a jelen dolgozatban hasznalt

terminoldgia tisztazasa. A kovetkezo6 alapfogalmakat érdemes definialni:

e Biztonsdgi kovetelmények: meghatarozzak a rendszer kivant miikodését
biztonsagi szempontbdl (bizalmassag, sértetlenség, rendelkezésre allas).

e Biztonsdgi fenyegetettség: egy lehetséges formdja a biztonsagi
kovetelmények megsértésének. Barmilyen korilmény vagy esemény,
amely a bizalmassag, sértetlenség és/vagy a rendelkezésre allas
megsértését okozhatja.

e Sebezhetioség: egy rendszer akkor sebezhetd, ha ténylegesen lehetdség van
arra, hogy a biztonsagi kovetelmények sériiljenek (vagyis kihasznalhato
biztonsagi hibat tartalmaz).

e Tdmadds: a rendszerben 1év6 sebezhetéség kihaszndldsa (pl. jogosulatlan
hozzaférés szerzése vagy a rendszer miikodésének meggatolasa).

e Biztonsdgi hiba: olyan konkrét hianyossag vagy funkcid, amely a rendszert

sebezhetdvé teheti.

Szamunkra ebben a dolgozatban e legutébbi fogalom lesz a legfontosabb.

Biztonsagi hiba nagyon sok helyen Kkeriilhet a rendszerbe: mar roégtén a
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kovetelmények meghatarozasanal, vagy a rendszer tervezésénél, az
implementalas soran, de akar még a hasznalat, ill. mikédtetés kdzben is okozhat
egy nem megfelel6 konfiguraciéo vagy koérnyezet biztonsagi hianyossagokat. Ez a
munka a biztonsagi szempontbdl veszélyes programozdi hibakra 6sszpontosit,
vagyis azokra a hibadkra melyeket egy szoftver implementaldsa soran kovetnek el a
programozdk. A dolgozatban hasznalt kdzponti fogalom a biztonsagi szempontbdl
veszélyes programozo6i hiba, ezért vizsgaljuk meg el6szor is azt, hogy mit is takar

ez a kifejezés. A kovetkez6 abra segiti ennek bemutatasat.

Programozdi hibak

Biztonsagi szempontbdl
veszélyes hibak

Tipikus biztonsagi
hibak

2. abra - Programozo6i hibak csoportositasa

A programozoi hibakon beliil, azok a hibak, amelyek a biztonsagi kovetelmények
megsértését okozhatjak, biztonsdgi szempontbdl veszélyesek. Az ilyen tipusu
hibakat nem minden esetben lehet kihasznalni, hogy azzal val6ban meg is sértsiik
a biztonsagi kovetelményeket, de ha a hiba erre ténylegesen lehet6séget ad, akkor
az mar a kihaszndlhaté biztonsdgi hiba kategoridba tartozik. Ezek a hibak okozzak
a valddi sebezhet6ségeket. A 1étezé6 rendszerekben az esetek tilnyomé
tobbségében mar valamilyen, a multbdl ismert tipikus hibdkat taldlnak és
hasznalnak ki a tdmaddk. Viszonylag ritkdn deriil fény olyan biztonsagi hibara,

amihez hasonlé azel6tt nem létezett.

Fontos tovabba megjegyezni, hogy egy biztonsagi szempontbdl veszélyes hiba
kihasznalhat6saga nem mindig donthetd el konnyen és véglegesen. Bizonyos hibak

egy adott szoftver verzioban lehet, hogy nem kihasznalhatdok, azonban a
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konfiguraci6 vagy a kornyezet megvaltozasa utan kihasznalhatokka valhatnak.
Ezért célszerli ezeket a hibakat - aktualis kihasznalhatdsaguktol fiiggetleniil -

kijavitani és magat a fenyegetettséget megsziintetni.

1.3 CELOK

A dolgozat célja, hogy attekintse és elemezze a biztonsagi réseket okoz6 hibak
megtalaladsara hivatott mdédszereket és Gjabb megoldasokat mutasson be. Ezek a
technikak természetesen kétélli kardnak tekinthetdk, hiszen rossz kezekben jabb
sebezhetdségek felfedezésére és azok kihasznalasra, visszaélésre hasznalhatok fel.
Azonban a szoftverek csak annak kiaddsa utan keriilnek a tAmaddok kezei kozé,
éppen ezért fontos, hogy ezeket a technikdkat még a fejlesztés alatt alkalmazzak,

hogy a talalt hibakat még id6ben ki lehessen javitani.

Természetesen ahhoz, hogy valamit megtalaljunk, tudnunk kell mit keresiink.
Ahogy mar emlitettem, a felfedezett biztonsagi rések mogott a legtobb esetben
valamilyen tipikus, mar ismert programozéi hiba all. Igy célunk az lesz, hogy
ezeket a tipikus hibakat keressiik, amelyek adott estben kihasznalhaté biztonsagi
lyukakhoz vezethetnek. Az ilyen veszélyesnek tartott hibakat még akkor is
érdemes megkeresni és kijavitani, ha a talalt hiba nem is kihasznalhatd, hiszen a
lehetséges okok eliminalasaval a problémakat megnyugtatéan kezelni tudjuk. E

munka célja tobbek kozott, hogy ezeket a tipikus hibakat 6sszeszedje és elemezze.

1.4 OSSZEFOGLALAS

A masodik fejezetben be fogom mutatni azokat a leggyakrabban el6fordul6 tipikus
programozdi hibakat, amelyek biztonsagi szempontb6l veszélyesek. A harmadik
fejezetben a lehetséges biztonsagi hibakrdél egy attekinté rendszerezést probalok
felallitani, felhasznalva és szintetizalva az irodalomban megjelent taxondmiakat. A
negyedik fejezetben a bemutatott hibak elleni lehetséges védekezési stratégiakat
sorakoztatom fel, a biztonsagtechnolégiabdl ismert PreDeCo?l szemléletmdd erre a
teriiletre alakitott felosztdsa szerint. Az oOtodik fejezetben a védekezési

megkozelitések koziil a hibak megtalalasanak a modszereivel foglalkozom. Ezen

1 Preventiv, detektiv és korrektiv megkozelitések.
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belil megvizsgalom a biztonsagi tesztelés, valamint a hagyomanyos
szoftvertesztelés viszonyat. A hatodik fejezetben a véletlenszeri biztonsagi
tesztelésnek, az un. ,Fuzzing”’-nak a tovabbfejlesztésérdl lesz szd. A hetedik
fejezetben bemutatom az altalunk? fejlesztett, FLINDER-nek keresztelt biztonsagi
teszteld keretrendszert. A nyolcadik fejezetben, a kertrendszer gyakorlatban valé
kiprobalasat médialejatsz6 alkalmazasok tesztelésen keresztiil fogom bemutatni.
Végiil az eredmények értékelése és a konklizidok levonisa utan a jovébeli

terveimrol is szot ejtek.

2 A FLINDER keretrendszer a SEARCH Laboratérium fejlesztése, melynek tervezésében és

implementalasdban magam is részt vettem.
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2 TIPIKUS IMPLEMENTACIOS HIBAK

Ebben a fejezetben bemutatasra keriil néhany, a legnagyobb szamban el6fordulé
biztonsagi szempontbdl veszélyes programozasi hiba. Az egyes alfejezetekben
leirasra kertl az adott hibatipus oka, hogy miért okozhat a hiba sebezhetdséget,
valamint, hogy hogyan lehet kihasznalni az okozott sebezhet6séget a biztonsagi
kovetelmények megsértése, vagy a védelmi mechanizmusok megkeriilése
érdekében. Tobb kiilonb6z8 technika is ismertetésre keriil, ugyanis egyesek
alkalmasak lesznek a kés6bb bemutatott védekezési modszerek kijatszasara is. A
kihasznalasi technikdk bemutatdsanal elssorban az 1A32/x86 architektira a

feltétezett, de kisebb eltérésekkel mas architektirakon is kivitelezhet6ek.

2.1 PUFFER TULCSORDULAS — AZ OREG HIBA

A biztonsagi szempontbdl veszélyes programozasi hibak koziil a legrégebb 6ta
jelenlévdk, legsiiriibben elkovetettek és legveszélyesebbek azok, amelyek puffer
tulcsordulashoz vezethetnek. Mégis, a mai napig nem sikertilt tokéletes megoldast
kitalalni a problémara. A puffer tulcsordulas akkor torténhet meg, amikor a
szoftver egy fix hosszusagu tombot (puffert) lefoglal a memodriaban és a tomb
irasakor, nem ellendrzi annak hatarait. llyenkor egy timadodnak lehetdsége nyilik
arra, hogy egy lefoglalt tombot talirva (tipikusan valamilyen tulzottan hosszu
bement segitségével) felillirjon a program miikédése szempontjabol fontos
adatokat a memoriaban, és igy akar a sajat igényei szerint befolyasolja a program
futasat. Ezek a hibak elsésorban a C/C++ programozasi nyelv sajdtossagai miatt
fordulnak el6. A C nyelvben egy tomb lefoglalasa utan egy mutatét kapunk vissza,
és a késbbbiekben is csak ezzel a mutatéval hivatkozhatunk ra. Igy a forditénak is
nehéz eldontenie, hogy egy tombot tdl fogja-e irni valamilyen mivelet, valamint
futasidében sincs informacio a lefoglalt tomb méretérdl. A hatarérték ellenérzések

megvalOsitasa ezért teljes egészében a programozora harul.

2.1.1 TULCSORDULAS A STACK-EN

A legstliribben elkovetett és a legkdnnyebben kihasznalhaté eset az, amikor a

programoz6 a széban forgd tombot lokalis valtozoként definidlja [3]. Ilyenkor
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ugyanis a tomb a stack-en (vermen) tarolddik. Vegyiik szemiigyre a kovetkezd

abran lathaté hibasan megirt programot:

void bad_func(char *userinput)
{

int i=1;

int j=2;

int k=3;

char buffer[100];

strcpy(buffer, userinput);
printf("%s", buffer);

}

int main(int argc, char *argv[])
{

bad_func(argv[1]);

return 0;

1

3. abra - Hibas C forraskod

A program az els6 argumentumaként kapott karaktersorozat kezd6cimét atadja a
bad_func() nevi fiiggvénynek. Majd a strcpy() konyvtari fiiggvény
segitségével a megadott cimen 1évd sztringet a lokalisan deklaralt buffer nevi

tombbe masolja.

A fiiggvény meghivasa utan a stack allapota a 4. abra lathatd. Az 1A32/x86-0s
architektiran a stack lefelé novekszik, tehat az udjabban bekeriilt adatok
alacsonyabb memoriacimre keriilnek, mint a régebbiek. A verem keretekre van
osztva, ahol az egyes keretek az aktualis fliggvény adatait taroljak. Ilyenek a
meghivott fliggvény argumentumai, a lokalis valtozok és az elmentett keret cim
valamint visszatérési érték. Az éppen aktualis keret kezdetét a keretmutat6 (%ebp

regiszter), a keret és egyben a stack aljat a veremmutaté (%esp regiszter) tarolja.
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4. abra - A verem allapota

Amikor a példankban a main() meghivja a bad_func()-ot, akkor a szokasos

fliggvényhivas mechanizmus jatszodik le, amely a kovetkezo 1épésekbdl all:
A hivo fiiggvény:

e A stack-re irja a hivott fliggvény paramétereit (jelen esetben az atadott
tomb kezd6cimét).
e A stack-re irja a visszatérési cimet (a call utasitast kovetd els6é utasitas

cimét).
A hivott fliggvény prologja:

e A stack-re menti az aktualis keretmutatét (%ebp regisztert).
e Az j keretmutatonak az aktudlis veremmutatot allitja be (%esp regisztert).
e C(sokkenti a veremmutatdt, ezzel helyet allokdlva a lokalis valtozék

szamara.
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A flggvény prolégus/epilogus a fordité altal automatikusan generalt
utasitassorozat, amely minden filiggvény elején/végén megtalalhato. A
bad_func() futdsa soran a strcpy() a paraméterben megadott
karaktersorozatot a buffer-rel jelolt memdriatertiletre masolja. Visszatéréskor

pedig, a hivott fliggvény epildgusa a kovetkezd tovabbi lépéseket hajtja végre:

e A veremmutatot beallitja az aktualis keretmutatoéra, ezzel a lefoglalt helyet
felszabaditja.

e A keretmutatdt visszaallitja a stackrdl levett, elmentett keretmutatora.

e A visszatérési cimet szintén Kiveszi a verembdl és hozzarendeli a
programszamlaléhoz (eip), hogy arroél a cimrél folytatédjon a futas.

o Ezzel a vezérlés visszatér a hivott fliggvényhez, és a program folytatodik az

elvart mikodés szerint. De nem minden esetben!

2.1.1.1 A hiba kihasznalasa
A hibat tobb kilonb6z6é moddon is ki lehet hasznalni, ezek kozil ismertetem a

legjellemz6bb tamadasokat.
A visszatérési cim dtirdsa

Ha a felhasznalé a lefoglalt tomb méreténél hosszabb karakterldncot ad meg,
akkor (a tényleges hossztol fliggben) feliilirhatja a 4. dbran lathaté i, j, k
valtozokat, az elmentett Kkeretmutatdét, valamint a visszatérési cimet is.
Természetesen, ha nincs semmiféle ellendrzés, akkor még sokkal tovabb is irhat,
de altalaban a legegyszerlibb a visszatérési cim atirasa, jelen esetben példaul a
buffer kezdScimére, ahova a tamadé tetszbleges programkédot helyezhetett. Igy,
amikor a fliggvény visszatér, nem az azt meghivé call utasitas utan folytatédik a

futas, hanem a tamado altal magadott kddra ugrik a vezérlés.
A keretmutaté dtirdsa

El6fordulhat, hogy a tdmad6 nem tudja felllirni a visszatérési értéket, mert
példaul csak egy-két bajttal, tudja tulirni a lefoglalt tombot, vagy pedig a
visszatérési cim valamilyen technikaval védve van. Ez esetben is sikerre viheti a
tdmadasat, csak az elmentett keretmutato feliilirdsaval, ami még a visszatérési cim

el6tt helyezkedik el a stack-en. Tegyiik fel, hogy a tdmad6 atirja az elmentett
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keretmutatdt. Ilyenkor a fiiggvény visszatérésekor a fentebb leirt modon a
keretmutatd a stack-re mentett és a tamadé altal atirt értékre all vissza (epilogus
2.1épés). Majd a kovetkez6 fliggvényvisszatérésnél mar a veremmutatd kapja meg
az aktualis keretmutato értékét (epilogus 1. 1épés), tehat a verem alja a tamado
altal bevitt értékekre mutat, ahonnan a visszatérési cim keriil majd kiolvasasra
(epilogus 3. 1épés). Ha tehat arra a memoriacimre irja at az elmentett
keretmutatét a tdmado, amely cimen az 6 koédsorozata kezd6cimét helyezte el, a
vezérlést e modon is oda tudja irdnyitani. Ezzel a technikaval a tdmadénk a
visszatérési cim kozvetlen atirdsa helyett, az altala futtatni kivant kédsorozat
cimét elhelyezi valahol a memoridban és eléri, hogy a verem alja a megfelel6 cimre

keriiljon ahhoz, hogy a ret utasitas arrdl a helyrdl vegye le a visszatérési cimet.
Tovabbi lehetéségek

Egy stack-en torténd puffer tulcsordulas esetén a tamadonak szinte végtelen
szamu lehetdsége van, ugyanis a veremben rengeteg lényeges adat tarolodik,
amelynek manipuldlasaval befolyasolni lehet a programfutast illetve annak
hatasait vagy eredményeit. Példaul egy fliggvénymutato értéke is lecserélhetd a
tdimad6 kodjara mutatd mutatdra, vagy az atadando6 fiiggvényparaméterek
manipulalasaval is elérhetd hasonlé eredmény. Ha nincs lehetség elég hosszu
kodot iratni a stack-re, vagy az azon valé kddfuttatas nem engedélyezett, akkor
egy alkalmas, mar eleve a memdriaban 1évg fliggvény cimére is elég atirni a
visszatérési cimet a megfelelé paraméterek hasznalataval (pl. system() standard
C figgvény). Az ilyen és ehhez hasonlé tamadasokat ,Return to libc” tamadasnak

sz

bizva.

2.1.2 TULCSORDULAS A HEAP-EN

Ha nem lokalis valtozéként deklaralunk egy puffert, hanem dinamikusan foglaljuk,
akkor nem a stack-en, hanem a heap-en allokalédik szamara hely. Ez
hasonléképpen tualirhatd, ahogyan a verem esetében lattuk [5]. A heap a memoria
egy olyan cimtartomanya, ahonnan szabadon valasztott  méreti
memoriablokkokat lehet dinamikusan lefoglalni. A heap tehat egymast kovetd

szabad illetve foglalt blokkokbdl (Un. chunk) tevddik 6ssze, amelyek mérete a
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memdriafoglalasok, és felszabaditasok fiiggvényében valtozik. Két szabad blokk
nem lehet kozvetleniil egymas mellet, mert ha igy lenne, akkor azok azonnal
egybeolvadnanak egy nagyobb szabad blokkba a toredezettség csokkentése
érdekében. A szabad blokkok rendszerint egy duplan lancolt listaban vannak
tarolva, a méretiik szerint rendezve. Minden blokk, a kezeléséhez sziikséges 6sszes
informaciot, mint példdul a méretét vagy a szomszédos blokkok cimét
»,Oonmagaban” tarolja egy fejlécben. A heap egy részletét lathatjuk az 5. sematikus
abran. A Blokk2 foglalt, mig Blokk1, Blokk3 és Blokk4 szabad. A szabad blokkok
fejlécében az el6z6 és a sajat méret utan megtalalhat6é az kovetkezé és az el6z6
szabad blokk cime is (FLink és BLink). Blokk2-t kozvetleniil koveti a

memoriaban Blokk3. Blokkl és Blokk4 elhelyezkedése a mi szempontunkbdl

most irrelevans.
Blokk2|  E1626 blokk mérete Alacsonyabb
memdria cim
Méret
Blokk1 Blokk4
EI626 blokk mérete El626 blokk mérete
VIS Felhasznaloi e
Flink 2aak Flink
BLink BLink
Régi Régi
felhasznaloi El6z8 blokk mérete felhasznaloi
adat adat
Méret
FLink
BLink
Régi
felhasznaloi
adat Magasabb
Blokk3 memdria cim

5. abra - A heap allapota

Ebben az esetben a problémat alapvetéen az fogja okozni, hogy a lancolt lista
kezeléséhez sziikséges adatstruktirdk kozvetleniil hataroljadk a felhasznal6i
adatokat, hasonléképpen, ahogyan a stack-en is a visszatérési érték, vagy a
mentett keretmutaté a lokalis valtozdékkal egyiitt tarolédnak. Amikor egy bizonyos
meéretll tomb allokalasara kertil sor, akkor a szabad blokkok listajabol az els6

megfelel6 méretli blokk torlédik a listabodl és felhasznalhatéva valik, vagyis egy
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lefoglalt blokka valik. Amikor pedig felszabadul egy blokk, akkor az beszurasra

keriil a lista megfelel6 helyére.

2.1.2.1 A hiba kihasznalasa

A hiba kihaszndalasara ez esetben is tobb lehet6sége van a tamadoénak. A technikak
a memoriamenedzser implementaciéjatdl is fliggnek, tehat kicsit eltéré technikat
kell alkalmazni példaul Windows, Linux vagy BSD operacids rendszer esetén. A
kovetkez6kben ismertetett technikidk bemutatdsa soran egy Aaltalanos,
leegyszerlsitett modellt alkalmaztam, hogy a moddszer lényegére adhassak

ravilagitast.
Listabol valo torlés kihasznaldsa

Egy lefoglalt szabad blokk torlése a duplan lancolt listabdl a jol ismert két

lépésben torténik (C szintaktikaval), ahol P a térlendd blokkra mutaté mutato:

(1) P->FLink->BLink = P->BLink;

(2) P->BLink->FLink

P->FLink;

Vizsgaljuk meg, hogy mi torténik akkor, ha egy tdmad¢ tulirja Blokk2-t a 6. dbran
lathaté médon. Tamaddnk az altala hasznalhato tertiletnek rogton a legelejére egy
ugro utasitast helyez el, amely néhany bajttal el6re ugrik. Majd az ugras helyétdl
kezdve, a rendelkezésre alld tertlettdl fliggben tetszoleges kodsorozatot helyez el.
Az ugroéutasitas és a tényleges kod kozti kis részre a késdbbiekben latni fogjuk,

hogy miért volt sziikség. Ez a tertilet kitolthetd barmivel.
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6. abra - Tulcsordulas kihasznalasa a heap-en

Az abran lathatd, hogy a Blokk?2 tulirasaval a tamado feliilirja a Blokk3 fejlécében
az FLink és BLink mutatékat. Az FLink-et ugy, hogy az a stack-en 1évé
visszatérési cim cime elé mutasson éppen 12 bajttal, BLink-et pedig ugy, hogy az a

fent emlitett ugro utasitasra mutasson.

Most pedig nézziik meg, hogy a Blokk3 felszabaditasakor mi fog torténni. A lancolt

listabol valé torlés elsd 1épése masképp irva (a struktdra alapjan):
(1) *(Blokk3->FLink+12) = Blokk3->Blink;

Vagyis a stack-en lév6 visszatérési cim legyen egyenlé az ugré utasitdsunk

cimével. Valamint a masodik 1épes, szintén ,kifejtve”:
(2) *(Blokk3->BLink+8) = Blokk3->FLink;

Vagyis az ugr6 utasitdsunk utan kovetkezd teriiletre irjuk be az FLink értékét. Ez

nem valik a tdmad6 haszndra, viszont ezért Kkellett kihagynia az omindzus Kkis
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teriiletet az ugré utasitas és a ,hasznos” utasitassorozat kozott. fgy a kovetkezé
fliggvényvisszatéréskor, a stack-en torténé puffer tulcsordulas kihasznalasahoz
hasonlé moédon, a vezérlés (az ugrd utasitason keresztiil) a tAmado utasitaskdd

sorozatara ugrik.
Tovabbi lehetéségek

Ha ismét szemiigyre vessziik a lancolt listabdl valo torlés els6 1épését, lathatjuk,
hogy az FLink-nek értéket adva meghatarozhatunk egy tetszdleges cimet, a
BLink-nek értéket adva pedig egy tetszdleges értéket, ami torlés pillanatdban az
FLink-ben megadott cimre fog ir6dni. Ezt ,Write-What-Where” kondiciénak
nevezi a szakirodalom. Egy ilyen helyzetet természetesen nem csak a stack-en 1évg
visszatérési cim atirasara lehet hasznalni. Példaul ELF binarisok esetén egy osztott
programkonyvtar fiiggvényeinek a cime a ,Global Offset Table”-ben van tarolva. A
fenti tamadashoz hasonléan egy gyakran hasznalt fliiggvény cimét is lecserélheti a
tdmado az altala a memdriaba juttatott tamad6 koéd cimére, de akar a heap-en
tarolt virtualis fliggvény mutatokkal is megteheti ezt, hogy eltéritse a

programvezérlést.
Listaba valo besziuras kihasznaldsa

Ha felszabaditasra keriil egy hasznalt meméria blokk, akkor azt be kell szirni a
szabad blokkokat nyilvantarto lancolt listaba. Nézziik meg, hogyan is torténik ez. A
blokkok a méretiik szerint névekvé sorba vannak rendezve a duplan lancolt
listaban. Az UJ mutat6 tartalmazza a felszabadult blokk cimét, a P pedig a lista els6

elemének cimét:

(3) UJ = felszabadult_blokk; P = lanc_eleje;

(4) while(P!=NULL && UJ->meret > P->meret) P = P->FLink;
(5) UJ->FLink = P; UJ->BLink = P->BLink;

(6) P->BLink->FLink = UJ;

(7) P->BLink = U3J;

A while ciklus megkeresi az elsd szabad blokkot, amely nem kisebb az 0j szabad

blokkunkndl. A 3. sorban az beillesztett blokk mutat6i frissitjiik, a (4)-ben a
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megel6z6 blokk elére mutaté mutatdjat, majd (5)-ben az 4j blokk elétt 1évé blokk

hatra mutaté mutatoéjat.

Tegyiik fel, hogy a tAmado futtathaté kdédot tud elhelyezni egy blokkban, amely
valamikor felszabaditasra kertil, vagyis a fenti médon bekapcsolodik a lancolt lista
megfeleld helyére. Ezenkiviil az el6z6leg ismertetett tAmadashoz hasonléan egy
puffer tulcsordulast kihasznalva feliilirja egy szabad blokk fejlécét. Ez esetben a
méret mez06t atirja egy viszonylag nagy értékre, a BLink mezdt pedig példaul egy
fliggvénymutaté cimére (pontosabban a fliggvénymutatd cimének értéke minusz

8-ra). Ezt dbrazolja a 7. rajz.

Blokk2 o ; Alacsonyabb
EI6z6 blokk mérete meméria cim

Méret

Blokk1 Blokk4
El6z6 blokk mérete \ El6z6 blokk mérete
\
Méret \ Méret
Flink / FLink
BLink | BLink
|
|
Régi » - Régi
felhasznaldi El&z6 blokk mérete felhasznaldi
adat ‘ adat
| Méret

FLink

o, . BLink
Fliggvénymutaté

Régi
felhasznaloi

adat Magasabb
memodria cim

Blokk3

7. abra - Blokk felszabaditasanak kihasznalasa

Amikor a tdmad6 kodjat tartalmazé blokk felszabadul, a while ciklus nagy

valoszinliséggel a Blokk3-nal all meg, majd (4) alapjan:
(6) *(Blokk3->BLink+8) = UJ;

Vagyis a valasztott fliggvénymutatonk az uUjonnan felszabaditott blokkra fog
mutatni, a tamadé kddjaval feltdltve. Amikor a fliggvény meghivasra keriil, az

injektalt kod lefut.
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2.2 A DUPLA FREE() HIBA

Gyakran el6fordulé probléma C/C++ programokban, hogy a program vezérlési
grafjAban olyan Ut marad, amely sordn ugyanazt a memoriateriiletet kétszer
egymas utan felszabaditja a programoz6 [6]. Tekintstik példaképpen a kovetkezd

abran lathaté kodrészletet.

char* ptr = (char*) malloc(SIZE);

i%.(abrt) {
free(ptr);
}

free(ptr);

8. Abra - Memoria felszabaditas kétszer egymas utan

Sajnos a forditék altaldban nem ellendrzik, hogy egy mutat6 értéke érvényes-e
még a haszndlat pillanataban, ezért ezek a hibak gyakran rejtve maradnak, hiszen
csak néhany esetben jonnek el6. Azonban egy szemfiiles tdimado6 ezt a teljesen
artatlannak tin6 hibat is fel tudja hasznalni, hogy akar atvegye segitségével a

rendszer feletti iranyitast.

2.2.1 A HIBA KIHASZNALASA

Kovessiik végig, hogy mi torténik pontosan, ha pl. az 9. abra lathaté6 Blokk2-n
kétszer egymas utan hajtodik végre a free() hivas. Az els6 felszabaditas
alkalmaval a Blokk2 bekeriil a lancolt lista megfeleld helyére, a mi esetiinkben
éppen a Blokkl és Blokk3 kozé. A masodik felszabaditasi kisérlet alkalmaval a
(4)-ben 1év6 while ciklus P-t éppen a Blokk2-n fogja megallitani, hiszen az lesz
az els6 blokk, amelyik nem kisebb sajat maganal. Mivel most mind a P, mind az UJ

mutato értéke Blokk2-re mutat, nézziik meg hogyan alakul tovabb a ,beillesztés”:

(5) Blokk2->FLink = Blokk2; Blokk2->BLink = Blokk2->BLink;
(6) Blokk2->BLink->FLink = Blokk2;
(7) Blokk2->BLink = Blokk2;

Azt kapjuk, hogy Blokk2-nek az FLink és a BLink mutatodja is, az 9. abra lathato

modon, sajat magara fog mutatni.
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9. abra - Heap allapota kétszer egymas utani felszabaditas utan

Ez utan pedig azt vizsgaljuk meg, hogy a blokk legkdzelebbi hasznalatbavételekor,

vagyis a listdbdl val6 torléskor mi torténik. A szokasos két lépés, ismét atirt

nevekkel:
(1) Blokk3->FLink->BLink = Blokk3->BLink;
(2) Blokk3->BLink->FLink = Blokk3->FLink;

Ha alaposan szemiigyre vessziik a Blokk3->FLink, valamint a Blokk3->BLink
atirhat6é Blokk3-ra, vagyis sem az FLink, sem a BLink nem valtozik. Akkor mire
volt j6 ez az egész, kérdezhetnénk. Arra, hogy a memdria menedzser a blokkot
ettdl fiiggetleniil lefoglaltnak tekinti, ami azt jelenti, hogy az eddig az FLink-et
illetve BLink-et tarolé teriilet irhatéva valik. Tamadonk ismét haszndalhatja az
legel6szOr ismertetet heap-en torténd tamadast, vagyis az FLink helyén megadja a
valaszt a ,hova”, a BLink helyén pedig a ,mit” kérdésre. Amikor a program ujra
egy Blokk2 méretii tertiletet szeretne lefoglalni, a listabol val6 torlés mar elintézi a

tobbit.

2.3 VERSENYHELYZETEK

Konkurens vagy megszakithat6 programkédokban el6fordulé versenyhelyzetek
szintén sebezhet6séghez vezethetnek. Az egyik ,legveszélyesebb” hibaforras a

szignalok hasznalata.
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Versenyhelyzet a szigndl kezelésnél

Ha egy szignalkezel filiggvény csak egyszer meghivhaté fliggvényeket hiv meg,
vagy allapotfiiggd miiveleteket hajt végre, akkor a memoéria nem vart médon
modosulhat, és a program kihasznalhatéva valik. Mivel egy szignal barmikor
megszakithatja a programfutast, ezért veszélyes a szignalhoz rendelt fiiggvénynek
olyan adatokon vagy struktirdkon miveleteket végezni, amelyek esetleg
inkonzisztens allapotban lehetnek a megszakitas pillanataban. A szignalkezeld

rutinok egymast is megszakithatjak.

void *globall, *global2;
char *what;

void sh(int dummy) {
syslog(LOG_NOTICE, "%s\n",what);
free(global2);
free(globall);
sleep(10);
exit(9);

}

int main(int argc,char* argv[]) {
what=argv[1];
globall=strdup(argv[2]);
global2=malloc(340);
signal(SIGHUP,sh);
signal (SIGTERM,sh);
sleep(10);
exit(0);

10. Abra - Hibas szignalkezelés

Példaul az fenti abran lathaté példaprogramban ugyanazt a fliggvényt rendelték
hozza két kiilonbozé szignalhoz, amelyben a free() meghivasra keriil. Igy egy
tdmado6 elérheti, hogy memoria felszabaditas kétszer egymadas utdn torténjen,
amely a fentebb mar bemutatott dupla free() sebezhet6séghez vezethet. Még
abban az esetben is, ha a free() utdn a programoz6 elévigyazatossagbol a
felszabaditott mutatéhoz NULL-t rendel, ha a megszakitas kozvetleniil a free()

utan és a NULL hozzarendelése el6tt torténik, a sebezhet6ség tovabbra is fennall.
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2.4 EGESZ SZAMOKKAL KAPCSOLATOS HIBAK

Az egész szamokkal kapcsolatos hibak alapvetéen a szamitégépek
szamabrazolasanak korlatai miatt jelentkeznek, illetve a nem megfelel6 hiba- vagy
kivételkezelés miatt. Ezek a hibak altaldban nem okoznak o6nmagukban
sebezhetlséget, de nagyon gyakran sebezhet6vé teszik a programot a fentebb

bemutatott hibak kihasznalasara iranyul6 tdmadasoknak [7].
Aritmetikai tilcsordulas

Az aritmetika tulcsordulas (integer overflow) akkor kovetkezik be, amikor egy
egész szamot nagyobbra noéveliink (pl. egy 6sszeadas vagy szorzas mivelettel),
mint amekkora maximalis értéket tarolni tud a szadmabrazolds. Ha példaul
felhasznaljuk ezt a szamot egy memdriafoglalasnal, elképzelhetd, hogy a szam
tulcsordulasa miatt tal kevés memoriat foglalunk, és ezzel egy puffer

tulcsordulasos sebezhetdséget hozunk létre a heap-en.
Eléjelezési hiba

A legtobb programozasi nyelvben, ha a programozé definidl egy egész szamot,
akkor, ha csak explicite nem definialja el6jel nélkiilinek az egy el6jeles szam lesz.
Kés6bb, ha ezt az értéket atadja egy fliggvénynek, amely egy eldjel nélkiili szamot
var paraméteréiil, akkor a szamot implicite el6jel nélkiilivé konvertalja a fordité
(casting), és a tovabbiakban ugy is értelmezi. Ez azért jelenthet problémat, mert
egy negativ szam, még elGjelesként értelmezve atmegy egy puffer tulcsordulas
kivédésére beszurt maximalis hosszt vizsgalo feltételen, majd azt ezt kovetd
masolast végrehajtd fliggvény paramétereként mar el6jel nélkiliként, egy nagy

szamma valik, és igy ismét egy puffer tilcsorduldsos sebezhetdséget idéz eld.
Eltéré bitszélesség

El6fordulhat, hogy egy nagyobb méreti valtozét (pl. egy 32 bites integert)
szeretnénk kisebb tertileten eltarolni (pl. egy 16 bites short valtozo helyén), amely

nem képes azt befogadni, ezért az érték csonkolddik.
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Kihasznadlasi lehetdségek

Az ilyen tipusu hibdk a legtobb esetben nem hasznalhaték ki, hiszen a memoéria
kozvetleniil nem moédosul, de ha az adott tulcsordult valtozot példaul egy tomb
lefoglalasakor felhasznaljuk, akkor puffer tilcsordulast idézhetiink segitségiikkel
eld, vagy pedig az éppen az ilyen tipusu hibak elkertilésre irt hibakezel kddrészlet
keriilheté meg, példaul a fentebb emlitett csonkolasi hibat kihasznalva. Gyakran
pedig, a megfeleld hibakezelés hidnyaban 6sszeomlik a rendszer, és igy egy

szolgaltatas megtagadasos (Denial of Service) tAimadasra ad lehet4séget.

2.5 HIBA A TOMBINDEXELESBEN

A tombindexelési hiba akkor jon el§, amikor egy tombnek a felhasznal6 altal
megadott eleméhez biztosit hozzaférést a program. Ha a program nem véd a
tombbdl valé kicimzés ellen (akdr egy integer overflow sebezhet6séget
kihasznalva), a fentebb bemutatott hibdkhoz hasonléan tetszdleges
memoriatertletet képes megcimezni a tamadé és bizonyos esetekben irhatja is
azokat. Ez a tipusu hiba sokkal ritkdbban hasznalhaté ki, mint a stack overflow, de

gyakorlatilag ugyanaz a probléma jelenik meg, csak mas kontdésben.

2.6 A PRINTF() FORMATUMLEIRAS HELYTELEN HASZNALATA

A standard C library robosztus, konnyen kezelhet6 kiir6 fliggvénye a printf(),
illetve annak valtozatai (nprintf(), sprintf(), snprintf(), fprintf(),
vprintf () stb.). Ezek elényos, jol hasznalhaté szolgaltatasa, hogy egy formatum
sztring megadasaval egyszerilien leirhatd, hogy a megadott, kiilonb6z6 tipusu

paraméterek, a megjelenitett szovegben hol és milyen alakban jelenjenek meg.

Abban az esetben azonban, ha a formatum sztring és az utdna atadott paraméterek
nem felelnek meg egymasnak, akkor hibas lesz a m{ikodés, amely - mint latni
fogjuk - tAmadasra ad lehet6séget [8]. Ezen a téren a leggyakoribb hiba, hogy ha
valamilyen kiils6 bemenetbdl szarmazé szoveget formatum sztringként kezeliink,
ugyanis ekkor nem kontrollalhato, hogy bekertilnek-e vezérl6 karakterek az adott

szovegbe.
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Egy ilyen tipikus hiba lathat6 az alabbi dbran:

int main(int argc, char *argv[])
{

printf(argv[1]);

return 0;

I

11. abra - Printf() hibas hasznalata

A parancssori paraméterben vezérld karaktereket elhelyezve, a tdmado6 olyan
,hibas miikodést” képes el6idézni, amely révén informdcidkat tud kiolvasni a
tudja venni a vezérlést a tamadott gép felett. Példaul a fenti programot a

kovetkezd paraméterekkel meghivva:
BX BX KX KBX %X %X

kiirja hexadecimalis szamrendszerben a stack-en tarolt értékeket (amelyek kozott

titkosnak mindsiil6 adatok is lehetnek), illetve a:
%S %S %S %S %S %S

mutatoként értelmezi a stack-en talalhaté értékeket, igy nem csak a verembdl,
hanem e pointerek altal mutatott memoriatartomanybdl is egyszerlien
kiirattathatunk informaciokat, melyek szintén lehetnek bizalmas jellegiiek (pl.

egy rejtjelkulcs vagy jelszo).

A vezérl6 karakterek kozott azonban a %n a legérdekesebb, mert ez nem csupdan a
megjelenést befolyasolja, hanem memériapoziciok feliilirdsara is képes. Ennek a
vezérl6 karakternek a funkciéja, hogy a paraméterként megadott pointer altal
mutatott memdriapoziciéra kiirja, hogy az adott printf végrehajtasa soran eddig
hany karaktert jelent meg a képernydn. Tekintve, hogy megfelelé sztring
megvalasztasaval a képerny6n megjelentetett karakterek szamat konnyen
befolyasolni lehet, gyakorlatilag megoldhato, hogy a %n tetszbleges értéket irjon be
a megcimzett memoria rekeszbe. Tehat e hiba kihasznalasaval szintén, ahogyan
azt mar stack-en ill. heap-en térténd tulcsordulasoknal is lattuk, a timadoénak akar

tetszOleges kdd futtatasara van lehetdsége.
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2.7 EGYEB BEMENET-ELLENORZESBOL SZARMAZO HIBAK

A fentiekben bemutatott programozo6i hibak a legtobb esetben azért vezetnek
sebezhet6séghez, illetve valnak kihasznalhatova, mert a kiils6 felhasznalotél
szarmazd adatok a memoéridban keverednek a rendszer miikodése vagy vezérlése
szempontjabol fontos adatokkal, melyekr6l a programozé feltételezi, hogy
valtoztathatatlanok. Ez tobbek kozott a Neumann-architektdra sajatossaga,
miszerint a programkod és az adat ugyanabban a memdriaban van. Az ilyen kevert
felhasznalas, azaz az adat és vezérldinformacié tovabbitasara egyarant hasznalt
informaci6s csatorndk nem csak operacioés rendszer szinten, hanem magasabb,
alkalmazas szinten is megjelenhetnek. Az ilyen alkalmazasok legjellegzetesebb
kihasznaldsi médja az un. ,befecskendezés” (injection) tipusu tdmadas. A hiba
rendkivil elterjedt és széles korben, kiilonb6zé kornyezetekben és mdédokon
hasznalhaté ki. A probléma alapja mindenhol ugyanaz: a programozodk gyakran a
felhasznal6i bemenetek és belsé utasitasok egyszeri osszeflizésével allitjak el6 a
bels6 rendszer szamara kiadott parancsokat, az adatnak szant bemenet

ellendrzése, filterezése nélkiil.

Az ilyen tipusi tamadasok egyik legismertebb fajtaja, féleg webes
alkalmazasoknal, a parancs befecskendezés [9], az SQL befecskendezés [10]

valamint a , Cross site scripting” [11].

2.7.1 PARANCS BEFECSKENDEZES

Tegyiik fel, hogy egy CGI alkalmazas egy (rlapban megadhaté e-mail cimet
felhasznalva, a kovetkezd utasitdst hajtja végre: ,cat somefile | mail
emailaddress”, ahol az emailaddress a felhasznalhaté 4ltal megadott
paraméter. A tdmado ilyenkor, ha nincs megfeleld paraméter ellen6rzés, az e-mail
cimként a ,eve@attacker.com | rm —fr /” karakterlancot megadva, példaul

képes lehet letorélni a webszerver minden adatat.

2.7.2 SQL BEFECSKENDEZES

Olyan rendszereknél, ahol a hattérben egy SQL adatbazis miikodik, a felhasznal6

altal megadott adatok altaldban egy SQL parancsba vagy lekérdezésbe agyazédnak
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bele. Ilyenkor, ha a tdmadé SQL parancs elemeket illeszt az altala megadott

adatokba, az eredeti parancs értelmét meg tudja valtoztatni.

2.7.3 CROSS SITE SCRIPTING (XSS)

A Cross Site Scripting sebezhet6ség akkor johet eld, ha példaul egy webes
alkalmazas fejlesztdje egy lirlapba irhat6 adatokat nem ellendrzi, majd késébb a
bevitt adatokat megjeleniti. Ilyenkor a tamadé altaldban egy JavaScript kédot
helyezve az lirlapba, majd az eredményt megjelenitd URL-t elkiildve aldozatanak,
lefuttathatja sajat kédjat, amivel személyes informdacidkat szerezhet az aldozat

gépérol.

2.8 OSSZEFOGLALAS

A fenti sebezhet6ségeket kihasznal6 tAmadasoknak kiilénds veszélye az, hogy nem
sziikséges semmilyen jogosultsag a tdmadd részérdl az adott gépen, illetve az,
hogy barmilyen alkalmazason keresztiil, amelyben pl. tdlcsorduldsos hiba van, és
amelyik a kiilvilagb6l kaphat bemenetet, lehetéség nyilik betdrésres. igy nem
elegendd pusztan az operacios rendszer, illetve a biztonsagi modulok hibamentes
implementacioja annak érdekében, hogy e timadasokat kikiiszoboljiik, hanem az
osszes telepitett programnak hibamentesnek kellene lennie. Ez a kovetelmény pedig
a mai rendszereknél nem teljesiil, és mint ahogy arrél a bevezet6ben mar szé volt,

ez gyakorlatilag ma nem is teljesithetd.

3 Nem csupan az Internetrdl kozvetleniil elérhet6 szerveralkalmazisok tartoznak ebbe a
kategéridba, hanem pl. egy egyszer(i bongész6 program, amely esetleg a tamado altal felallitott
weblapon elhelyezett képet jelenit meg. Ha a képmegjelenité modulban hiba van, a tAmado sikerrel
tud jarni.
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3 BIZTONSAGI HIBAK OSZTALYOZASA

A fentiekben bemutatasra Kkeriilt példa értékd tipikus biztonsagi hibakat a
leggyakrabban el6fordulé hibak koziil valasztottam. A bevezet6ben szé volt arrol,
hogy ha védekezni szeretnénk a biztonsagi rések ellen, akkor pontosan tisztaban
kell lenniink azzal, hogy mire kell odafigyelniink, mit kell, hogy keresiink. Mas
széval, ismerniink kell az 06sszes olyan tipikus hibat, amelyek biztonsagi
szempontbdl veszélyesek lehetnek. Ezért célszerli lenne ezeket 6sszegyljteni és
rendszerbe foglalni, hogy késébb szisztematikus mddszerekkel tudjunk veliik
foglalkozni. Erre a célra szolgal a taxonémia készités, ami tudomanyos vezérelvek

szerinti besorolast, rendszerezést jelent.

A biztonsagi hibak tobbféle szempontbdl osztalyozhatok: példdul a hibak
kihasznalasi technikai szerint, a hiba oka vagy eredete szerint, a hibat tartalmazé
komponensek szerint, vagy a hiba természete szerint stb. Az irodalom sok ilyen
taxonomiaval rendelkezik mar. Ezek koziil mutatok be néhanyat, csak a 1ényegre
koncentralva. Megjegyzendd, hogy a kovetkez6 osztalyozasok nem csak azokat a
szoftverimplementacidés hibakat tartalmazzak, amivel a dolgozat els6sorban
foglalkozik, hanem egyes esetekben tervezési, konfiguracioés és egyéb biztonsagi

hianyossagokat is.

3.1 ELMELETI OSZTALYOZASOK

Az ebben a részben bemutatdsra keriil6 taxondmidkat azért nevezem elméleti
osztalyozasoknak, mert ezekben a gyakorlatban el6fordulé tipikus hibakrol
konkrétan nincs szd, sokkal inkabb a legf6bb kategoriak beazonositasa a céljuk. A
nézdpontok kiilonbézbéek lehetnek, de mindegyik arra torekszik, hogy egy adott

szempontbdl teljes legyen a kategorizalas.
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3.1.1 A RISOS TANULMANY

A ,Research Into Secure Operating Systems” [12] cim{ tanulmany az operacios
rendszereknél felmeriil6 biztonsagi hianyossagokat sorakoztatja fel. Hét altalanos

kategdriat allit fel, melyek a kovetkezdk:

1. Hianyos parameéter ellenorzés
(pl. puffer tulcsordulas, egész tulcsordulas)
2. Inkonzisztens parameéter ellendorzés
(pl. kiillonb6z6 fliggvények kiilonb6z6 formatumra szamitanak)
3. Titkos adatok implicit megosztasa
(pl. rejtett csatornak, ,side channel” timadasok)
4. Aszinkron ellendrzés / sorrendi hiba
(pl. versenyhelyzetek, TOCTTOU#)
5. Nem megfeleld azonositas / hitelesités / engedélyezés
(pl. tréjai program)
6. Megszegheto tilalom / korlat
7. Kihasznalhato logikai hiba

Meglatasom szerint ez az osztalyozas tdl magas absztrakcids szinten valdsult meg,

igy a tul tag kategoériak szamomra nem voltak jél hasznalhatok.

3.1.2 A PA MODELL

Valamivel mélyebben boncolja az operacios rendszerek biztonsagi hidnyossagait a
Protecion Analysis modell [13]. Ennek a tanulmanynak a biztonsagi hidnyossagok
felfedezésére altalanossagban hasznalhato stratégia kidolgozasa volt a célja. Ez
egy minta alapu kiértékel6 stratégia, amit ,Pattern-directed protection
evaluation”-nek is neveztek. Ennek segitségével, mindaddig ismeretlen
sebezhet6ségekre bukkantak az akkori operacids rendszerekben. Peter G.
Neumann ‘95-ben tisztazta és leegyszertisitette az osztalyokat. Ennek a verziénak

a kategoriai a kovetkez6k voltak:

4 Time Of Checking To Time Of Usage
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1. Improper protection domain initialization and enforcement
a. Improper choice of initial protection domain (domain)
b. Improper isolation of implementation detail
(exposed representations)
c. Improper change (consistency of data over time)
d. Improper naming (naming)
e. Improper deallocation or deletion (residuals)
2. Improper validation (validation of operands, queue management
dependencies)
3. Improper synchronization
a. Improper indivisibility (interrupted atomic operations)
b. Improper sequencing (serialization)
4. Improper choice of operand or operation

(critical operator selection errors)

3.1.3 LANDWEHR TAXONOMIA
Landwehr taxondmiaja [14] a biztonsagi hibak mai napig leggyakrabban
hivatkozott rendszerezése. A taxonémia harom kiilénb6z6 szempont szerint allitja

fel a kategoriait:

e Hiba eredete
o Keletkezés ideje

e Hiba helye

Ezek koziil szamunkra legérdekesebb a hiba eredete szerinti csoportositas. Ebben
két f6 csoport van: a szandékosan megvaldsitott funkciobol eredd (intentional) és
véletlenszerlien, programozasi és/vagy tervezési hibabél eredd (inadvertent)
biztonsagi lyukak. A nem szandékos csoporton beliili osztadlyok meghatarozasa a

RISOS tanulmany alapjan torténtek:
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. Non-Replicating
Trojan Horse — :
. . Replicating (virus)
Malicious
Trapdoor
Intentional Logic/Time Bomb
Storage
. . Covert Channel —
Nonmalicious Timing
Other

Validation Error (Incomplete/Inconsistent)

Domain Error (Including Object Re-use)
Serialization/aliasing (Including TOCTTOU Errors)
Inadvertent Identification/Authentication Inadequate

Boundary Condition Violation
(Including Resource Exhaustion
and Violable Constraint Errors)

Other Exploitable Logic Error

12. abra - Landwehr taxonomia

3.1.4 ASLAM TAXONOMIAJA

Aslam a UNIX operaciés rendszerre specifikus biztonsagi hibakat szedte
kategéridkba [15]. O a programozasi hibdkon kivill figyelembe vette
programozotol  fiiggetlen, kornyezetb6l vagy  konfiguraciob6l adédé

hianyossagokat is.

Object installed with
incorrect permissions
Operational | Configuration Utility installed in
fault error the wrong place
Utility installed with

incorrect setup parameters
Environment fault

Field value correlation
Syntax error
Input validation | Type & number of input
error fields

Condition Missing input
Coding validation error Extraneous input

fault Failureto handle exceptions
Origin validation

Security
fault

Access rights validation error

Boundary condition error

Synchronization | Improper or inadequate serialization error
error Race condition error

13. abra - Aslam taxonomia
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1.1.1 PIESSENS MODELLJE

Az eddig bemutatott taxondmidk keverik a kiilonb6z6 absztrakcids szinteket, és
atfedéseket is tartalmaznak. Piessens egy masik szempontb6l probalta
osszeszedni a hibakat [16], mintegy ,checklist’-ként szolgalva a fejlesztés

kialonbo6z6 fazisaira.

No Risk Analysis / No Security Policy

ANALYSIS PHASE Biased Risk Analysis
Unanticipated Risks

Crypto protocol design errors

Relying on non-secure abstractions
DESIGN PHASE Security / Convenience tradeoff
No logging

Design does not capture all risks

Insufficiently defensive input checking

Non-atomic check and use

Access validation errors

IMPLEMENTATION PHASE — :
Incorrect crypto primitive implementation

Insecure handling of exceptional conditions

Bugs in security logic

Reuse in more hostile environments

DEPLOYMENT PHASE Complex or unnecessary configuration
Insecure defaults

Feature interaction

MAINTENANCE PHASE
Insecure fallback

14. Abra -Piessens taxondima

1.1.2 WEBER TAXONOMIAJA

A szinte mar ,de facto”-ként kezelt Landwehr taxon6mia tobb kiilonb6zé kritikat
kapott az évek soran. Egyik hibaja, hogy a particionalas mértéke nem megfelel6en
finom. Egy masik vélemény vele kapcsolatban, hogy a troéjai falovak és a virusok
bevétele a rendszerbe nem helytallo, hiszen ha a fejlesztd irta bele szandékosan a
programjaba, akkor az nem hibanak mindsiil, ha pedig egy tamadd, akkor azt csak
ugy lehetett képes véghezvinni, hogy egy valamilyen masik hibat kihasznalva
juttatta a rosszindulatu kédot a szoftverbe. Ezen kiviil mivel Landwehr 1994-ben

készitette ezt a munkajat, a rendszer mar idejétmult: ma mar jol elkilonithet6
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gyakori tipikus hibak ko6z6s csoportokba vannak szedbe. Weber ezeken a

hidnyossagokon probalt segiteni. Lathatd, hogy a felbontas kicsit finomodott [17]:

.. Trapdoor
MElEeLE Logic/Time Bomb
Intentional . . Covert Channel St-orz-alge
Non-malicious Timing

Inconsistent access paths
Addressing error
Poor parameter value check
Incorrect check positioning
Identification/Authentication Inadequate
Object Reuse
Exposed Internal Representation
Concurrency (including TOCTTOU)

Validation Error

Abstraction Error

Inadvertent

Asynchronous flaws

Aliasing
Subcomponent Resource Leak
misuse/failure Responsibility Misunderstanding

Error handling failure
Other security flaw

Functionality Error

15. abra - Weber taxonémia

3.2 GYAKORLATI OSZTALYOZASOK

Az eddig megismert taxonomidk elméletinek nevezhet6ek olyan szempontbdl,
hogy a kategoridk tulsagosan tagak. A gyakorlatban arra jok, hogy egy konkrét
hibat besoroljunk valahova, de a ,kézzelfoghat6” tipushibak felbontasat egyik sem
éri el. Ezzel a ,top-down” szemléleti osztalyozassal ellentétben, gyakorlati
szempontbdl érdemesebb lenne inkabb a konkrét hibak szintjérdl elindulni egy
,bottom-up” szemléletmddot kovetve ugy, hogy felsoroljuk az egyes tipushibakat,
majd csoportokba foglaljuk 6ket. A kovetkez6 hibarendszerezések mar sokkal
inkabb erre az als6 szintli megkdzelitésre, vagyis a konkrét hibatipusok szintjére

épitkeznek.

1.1.3 SEVEN PERNICIOUS KINGDOMS

A ,A hét veszedelmes birodalom” cimet visel6 tanulmany [18], hét f6 kategoriat
azonosit, és ezeken beiil mar jol meghatarozott hibatipusokat sorakoztat fel. Tehat
ez egy egyszerl, viszont annal hasznosabb kétszintli hibabesorolas. A hét 6

osztaly, egy-két ala tartozé hibaval:
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1. InputValidation and Representation
(Buffer Overflow, Cross-Site Scripting, Format String, Integer Overflow,
Path Manipulation, SQL Injection, String Termination Error,
XML Validation, Command Injection, Resource Injection, ...)
2. API Abuse
(Dangerous Function, Directory Restriction, Heap Inspection, ...)
3. Security Features
(Insecure Randomness, Least Privilege Violation, ...)
4. Time and State
(Deadlock, File Access Race Condition: TOCTTOU, ...)
5. Errors
(Catch NullPointerException, Empty Catch Block, ...)
6. Code Quality
(Double Free, Memory Leak, Null Dereference, Obsolete, ...)
7. Encapsulation

(Data Leaking Between Users, Leftover Debug Code, ...)

3.2.1 PLOVER

Egy masik, gyakorlati szempontb6l igen j6l hasznalhaté hibagylijtemény a
,Preliminary List of Vulnerability Examples for Researchers” [19]. Ez egy olyan
tobbéves munka eredménye, melynek a célja az volt, hogy kozismert sebezhetdség
tipusokhoz rendeljenek CVE-neveket. A CVE (Common Vulnerabilities and
Exposures) adja az ismert sebezhet6ségeknek a legelfogadottabb ,szabvanyos”
nevet. A PLOVER a legnagyobb, legrészletesebb és talan a legteljesebb mai
hibatipus gylijtemény.

3.2.2 CLASP

A CLASP (Comprehensive, Lightweight Application Security Process) gy(ijteménye
azoknak a fazisoknak, melyek a szoftverfejlesztés folyamataba integralhatok,
annak érdekében, hogy mar a fejlesztés kezdeti szakaszaban is a biztonsagi

kovetelmények figyelembe vételével dolgozzunk [20].
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A tanulmany része egy ,sebezhet6ségek f6 okai” (Vulnerability Root-Causes) ciml
fejezet, amely szintén konkrét hibatipusok 6sszegyijtését kisérli meg a teljesség

igényével, ot f6 kategoria ala sorolva azokat. Az 6t kategoria a kovetkez6:

Ertéktartomany és tipus-osszeférhetetlenség
Koérnyezeti hiba
Szinkronizacidbdl vagy id6zitésbdl ered6 hiba

Protokoll hiba

SR

Altalanos logikai hibak

3.2.3 OASIS WAS VULNERABILITY TYPES

Az OASIS (Organization for the Advancement of Structured Information
Standards) egy non-profit nemzetkézi konzorcium, ami az e-kereskedelemben
el6fordulé szabvanyokkal foglalkozik [21]. A WAS (Web Application Security)
Vulnerability Types, a webes alkalmazasokban el6fordulé biztonsagi hibak
gyljteménye, de gyakorlatilag barmilyen mas alkalmazasban is felhasznalhaté az

altalanos volta miatt.

3.3 TOPLISTAK

Két hasznos listdt emlitenék még meg. Az egyik az OWASP (Open Web
Application Security Project) Top Ten Most Critical Web Application Security
Vulnerabilities, amely a tiz leggyakoribb webes alkalmazasokban eléforduld
hibat sorolja fel [22]. A masik a The 19 Deadly Sins of Software Security, ami
egy konyv cime [23], de alapjaban véve egy lista a szofterfejlesztés soran

leginkabb elkovetett 19 biztonsagi hibarol.
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3.3.1
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10.
11.
12.
13.
14.
15.
16.
17.
18.
19.

OWASP TOP TEN

Nem ellendrzott bemenet

Hibas hozzaférés védelem

Hibas hitelesités és session-kezelés
Cross Site Scripting

Puffer tulcsordulas (buffer overflow)
Beszurasos (injection) hibak

Nem megfelel hibakezelés

Nem megfelel6 tarolas

Szolgaltatas megtagadas (Denial of Service)

.Nem biztonsagos konfiguraciokezelés

THE 19 DEADLY SINS OF SOFTWARE SECURITY

Puffer tulcsordulas (buffer overflow)

Printf (format string) hiba

SQL beszuras (injection)

Parancs beszuras (injection)

Nem megfeleld hibakezelés

Cross Site scripting

Nem védett halézati forgalom

»,magic” URL-ek és elrejtett adatlapok hasznalata webes oldalaknal
Az SSL nem megfelel§ hasznalata

Gyenge jelsz6 alapu rendszerek hasznalata

Adatok védelemének hianya

Informaciészivargas

Nem megfeleld fajl hozzaférés

Egész tulcsordulas (integer overflow)

Megadott hal6zati cimben val6 megbizas

Versenyhelyzet szignalkezelésben

Nem hitelesitett kulcscsere

Kriptografiai szempontb6l nem megfeleld véletlenszam generator

Rossz hasznalhat6sag
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3.4 OSSZEFOGLALAS

A fentiekbdl jol lathatd, hogy a hibatipusok oOsszeszedése és kategorizaldsa
egyaltalan nem egyértelmi és kiilondsen nehéz feladatnak bizonyul. Nem alakult
még ki egy mindenki altal elfogadott taxondmia. A fentiekben bemutatottak is
mas-mas nézdpontokat hasznalnak, és kilonb6z6 vagy sokszor vegyes,
0sszemosodott absztrakcids szinteken dolgoznak. A legtobb rendszerezés még
csak nem is elégiti ki a matematikai értelemben vett taxondémia fogalmat,
miszerint annak minden részletre Kkiterjedének, teljesnek és kategéridinak
kolcsondsen kizaréonak Kell lennie. Gyakran a hibaosztalyok 6sszemosédnak. A
szoftverbiztonsag teriiletén a gyakorlatban a tervezéknek, fejleszt6knek és a
tesztel6knek az adott rendszerre vonatkoz6 fenyegetésekkel kell tisztaban
lenniiik. Mivel egy univerzalis, minden rendszerre érvényes modellt alkotni
rendkiviil nehéz, ezért mindig az adott rendszerre vonatkoz6 hibalehetéségeket
kell 6sszeszedniink. Eppen ehhez nytjtanak segitséget a fent bemutatottak gy,

hogy ,checklist”-ként hasznalhatok fel.
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4 VEDEKEZESI MODSZEREK

Ha mar tudjuk, hogy mik okozhatjak a problémakat, nézziik meg mit lehet elleniik
tenni. A kovetkezd részben megvizsgadlom, hogy mikor, hol és hogyan lehet
védekezni a biztonsagi hibak ellen. A ,mikor” arra vonatkozik, hogy a rendszer
életciklusanak mely fazisaban torténik a védelem (pl. specifikacio, tervezés,
implementalds vagy tesztelés). A ,hol” arra, hogy a fejlesztett rendszer mely
pontjan védekeziink, ami persze nagyon sok minden lehet (pl. hardver, operacids
rendszer, forditoprogram, forraskéd, hal6zat pereme stb.). Végiil a ,hogyan” az

adott médszert irja le.

Harom f6 kategoriat allitottam fel a PreDeCo szemléletmod szerint. A preventiv
modszereknek a hiba elkeriilése a céljuk, vagyis hogy egyaltalan létre se johessen
hiba sem a rendszeriink specifikdldsa, sem a tervezése és még csak az a
implementalasa soran sem. A detektiv médszerek célja, a mar a rendszer
valamely fazisaban bekertlt hibak minél pontosabb és kimerit6bb felderitése,
lehetdleg minél hamarabb. Ezek a m6dszereket a legjobb esetben mar az életciklus
legelejét6l kezdve alkalmazzdk a fejleszt6k (bels6 tesztelés, review), a
legrosszabban pedig csak a megfelel§ tesztelés nélkiil elkésziilt termék kiadasa
utan fogjak rosszindulata tdmadok felhasznalni, hogy kihasznalhat6é biztonsagi
lyukakat talaljanak benne. Az utolsé kategoériaba tartozé modszereket inkabb
enyhité moddszereknek neveztem el a korrektiv moédszerek helyett, ugyanis
azoknak nem lesz céljuk a rendszerben maradt hibak kijavitasa, csupan azoknak
valamilyen moédu elfedése, vagy kihasznalasuknak, vagyis a tdmadasoknak a

megakadalyozasa illetve megnehezitése.

4.1 PREVENTIV MODSZEREK — A HIBA MEGELOZESE

A szoftverfejlesztok érdekében az all, hogy termékiik megbizhat6 és biztonsagos
legyen, ezért a fejlesztés folyaman arra torekednek, hogy kikiiszoboljék a

programhibdkat. Az alabbiakban a legelterjedtebb mddszereket foglalom 6ssze.

44



4.1.1 FORMALIS MODSZEREK

Formalis modszerek alkalmazasaval bizonyithatjuk, hogy rendszeriink
megfelelden, vagy akar biztonsagosan mikodik. Ehhez szigoru specifikaciora és
verifikalasra van sziikség, azaz matematikai (formalis) nyelvek és technikak
alkalmazasara. A mai szoftverrendszerek mérete és funkcionalitasa olyan mértéki
komplexitast eredményez, hogy e modszerek hasznalata a gyakorlatban

kivitelezhetetlenné valik.

Ebbe a kategdriaba sorolhaté példaul a modell alapu szoftverfejlesztés, amely arra
az elméletre alapszik, hogy a szoftverfejlesztést egy formalis modell
megalkotasaval kell kezdeni. Ez a metodolégia szigori és szisztematikus
fejlesztést von maga utan, amely megoldast nyudjthat a legtébb hiba elkertilésére.
Azonban az ilyen tipusu fejlesztések koltsége tul nagy ahhoz, hogy a
mindennapjainkban hasznalt szoftverek fejlesztéséhez ezt az utat valasszak a

fejlesztok.

Eppen ezért az ilyen médszereket, mint a modellellenérzés vagy az automatikus
tételbizonyitas, csak a magasabb szintii tervezés soran alkalmazzak, mint példaul
hitelesitési protokollok kidolgozasara pl. a BAN [24] logikat vagy az FDR/Caper
[25] rendszert.

4.1.2 BIZTONSAGOSABB PROGRAMOZASI NYELVEK HASZNALATA

A mai operacios rendszerek, eszkozmeghajtok és rengeteg felhasznaloi szoftver is
C illetve C++ nyelven irodik. Ezek a nyelvek tul sok szabadsagot adnak a
programozonak, hogy elég biztonsagosak lehessenek. Bizonyos mas programozasi
nyelvek (pl. Ada, Java, C#, Python) szigord tipusossaggal, mutaték
kikiliszobolésével és egyéb biztonsagi megfontolasbol bevezetett szabalyokkal és
megkotésekkel eleve kikiiszobdlnek olyan tipikus hibakat, mint pl. a C

programokban sokszor el6fordul6 puffer tilcsordulast.

Természetesen vannak olyan teriiletek, ahol a C/C++ hasznalata elkeriilhetetlen,
példaul teljesitménykritikus szoftvereknél. Megjegyzem, hogy léteznek, még ha

csak kutatasi céllal késziilt, olyan C nyelvre alapulé modositott nyelvek is,
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amelyeket ugy terveztek, hogy ne lehessen elkovetni hasznalatuk soran a

legtipikusabb hibdakat. Ilyen példaul a Cyclone [26] vagy a Ccured [27].

4.1.3 BIZTONSAGOS PROGRAMKONYVTARAK

Ha mindenképpen C/C++ nyelven Kkell fejleszteniink, akkor érdemes olyan
programkonyvtarakat hasznalnunk, amelyek helyettesitik a standard C konyvtar
azon fliggvényeit, amelyek kockazatot jelentenek. Ez elssorban a sztringkezel8
fiiggvényeket jelenti (pl. strcpy()). Ezekre nyudjthat megoldast példaul a The
Better String Library [28].

4.1.4 PROGRAMOZASI TECHNIKAK

Barmilyen nyelv hasznalata sordn lehet biztonsagi szempontbdl veszélyes
programozdi hibat elkdvetni. A szoftverfejleszté cégek, illetve csapatok gyakran
rendelkeznek olyan belsd szabdlyzattal, amelyben megkovetelnek a fejleszt6tol
bizonyos mdédszereket, szabalyokat a programkodra vonatkozoéan. Ezek altalaban
els6sorban azt a célt szolgadljak, hogy megkonnyitsék az egyilittmiikodést a
projektben dolgozék kozott (elnevezési szokasok, kdédmintdk stb.), de
definidlhatunk ilyen szabdlyokat biztonsagi megfontolasbdl is. Ezek tipikusan
veszélyes filiggvények hasznalatdnak a tiltdsa, vagy csak megkotések tétele a

hasznalatukra, vagy bizonyos ellendrzéseknek a megtételének kotelezdvé tétele.

4.1.5 MEGFELELO BEMENET ELLENORZES

A legtobb hiba abbdl szarmazik, hogy a programoz6 nem szdmit arra, hogy a
szoftver nem specifikacié szerinti bemenet kap, hanem feltételezi, hogy a
feldolgozand6 adat mindig korrekt, helyes és értelmes. Ezért talan a legfontosabb,
amire egy programozonak ligyelnie kell, hogy a bemeneteket mindig megfelel6en
ellendrizze a feldolgozas eldtt. Ehhez pontosan specifikalni kell a bementi nyelvet,
a szintaktikat, valamint az értékhatarokat és tartomanyokat, és az ellendrzést

ennek megfeleléen kell implementalni.

4.2 DETEKTiV MODSZEREK — A HIBA FELISMERESE

A detektiv modszerek alkalmasak arra, hogy a mar bekeriilt hibakat megtalaljak.

Ezek mas szoval a tesztelési mddszerek. A szoftvertesztelésrol illetve a biztonsagi
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tesztelésrdl a kovetkezd fejezet szol részletesen. Ki fogok térni a statikus, valamint
a dinamikus vizsgalatot végrehajté modszerekre is, azonban fontos megemliteni,
hogy a tesztelést mar a szoftverfejlesztési életciklus legelején kell elkezdeni. A
szoftver biztonsagat alapos tesztelésnek kell kitenni a termék megjelenése elétt,

mert azutan még alaposabbnak lesz kitéve esetleg rosszindulatu crackerek altal.

4.3 ENYHITO MODSZEREK — A KIHASZNALAS MEGNEHEZITESE

Ha a hiba mar bekeriilt a rendszerbe még mindig csokkenthetjiik a kockazatot
olyan védekezési mddszerekkel, amelyek elfedik, elrejtik a hibat, vagy csak a
kihasznalas lehet6ségét csokkentik. Ilyen védelmi megoldasok megvaldsithatok

hardver szinten, operacios rendszer szinten, vagy haldzati szinten is.

4.3.1 HARDVERES VEDELEM

Hardver szinten megvaldsithatok olyan alapvetd védelmi mechanizmusok,
amelyek korlatozzak a hozzaférést egyes memoriateriiletekhez. A puffer
tulcsordulas szer( hibak kihasznalasa ugy torténik, hogy a tamado a sajat kodjat,
mint adat, helyezi el a stack-en vagy a heap-en, majd a vezérlést arra iranyitja.
Ezeknek a memoriateriiletek altalaban nem kell futtathaté kodot tartalmazniuk,
csak adatokat, ezért ezeken a szegmenseken tiltani lehet a kdédfuttatast. A mai
processzorokban mar altalaban van e fajta védelem (példaul az AMD NX bit, Intel
XD bit, ARM XN bit [29]). A tdmadé a sajat kodjara valé atiranyitast a stack-en
altaldban ugy teszi meg, hogy valamilyen lokalis valtozé tulirasaval feliilir egy
visszatérési cimet, amit szintén a stack-en tarol a szamitogép. Ezt pedig egy olyan
architektiraval lehetne kivédeni, amelyben a hivé és a paraméter stack két

elkiilonitett memaoriateriileten foglal helyet.

4.3.2 OPERACIOS RENDSZER SZINTU VEDELEM

Ha a hardver tdmogat valamilyen védelmi megoldast példaul futtatas védelmet a
memdriaban, akkor azt nyilvan az operacios rendszernek is fel kell hasznalnia, de
léteznek olyan mechanizmusok is, amelyek nem kovetelnek meg hardveres
védelmet (pl. PaX [30], Exec Shield [31] és W"X [32]). Ezek a megoldasok
természetesen nem védenek minden tamadas ellen, példaul a ,Return-to-libc” [4]

tdmadassal megkeriilhet6ek. Nagy segitség a tdmadd szamara a kihasznalaskor,
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hogy a virtualis memoriaban, azonos architektiran a memdria cimek allandéak.
Igy tudhatja, hogy mit mire kell 4tirni, és hogy bizonyos ,hasznos” fiiggvények hol
talalhatok. Egy masik lehetdség, hogy megnehezitsiik ilyenkor a tAmado dolgat, ha
ezt a memdria elrendezést véletlenszeriivé tessziik ugy, hogy mindig valtoztatunk
a kddszegmens, a programkonyvtarak, a stack és a heap baziscimén. Ezt a
technikat ASLR-nek (Address Space Layout Randomization) hivjuk. Az operaciés
rendszer feladata a szamitogépes biztonsag egyik alapelvének betartatasa is,
miszerint minden modul (felhasznal6, processz) csak azokhoz az eréforrasokhoz
férjen hozza, amire feltétlentil sziiksége van (least privilege principle). Ennek
biztositdsara szolgdlnak olyan hozzaférés védelmi megolddsok, mint példaul a
SELinux [33]. Ha alkalmazzuk a legkevesebb privilégium elvet, minimalizaljuk a

hiba kihasznalasaval elérhet6 karokat, és igy a kockazatot.

4.3.3 VEDELEM A FORDITOBAN

A fordité is alkalmazhat olyan enyhit6 védekezési mdédszereket, amellyel a hibak
kihasznalasat lehet megneheziteni. Erre a legtipikusabb megoldas, hogy a forditott
programot kiegésziti ugy, hogy minden tjabb stack keretben Un. canary bajtokat
(varazsszamokat) helyezzen el, és visszatéréskor, miel6tt torolnénk a keretet,
ellendrizziik, hogy modosultak-e ezek az ellen6rz6 bajtok. Ha igen akkor puffer
tulcsordulas tortént. Ezt implementalja példaul a gcc-hez irt ProPolice [34] és

StackGuard [35] folt is.

4.3.4 HALOZATI VEDELEM

A halézat szintjén is védekezhetiink a tdmadasok ellen. Egyrészt tlizfalakkal
kikényszerithetjiik a hal6zat hozzaférési politikankat. A jobb tlizfalrendszerek
mély protokollelemzést végeznek, vagyis egészen az alkalmazas rétegig ellendrzik
az adatforgalmat, igy eleve kiszilirhetéek olyan tamadasok, amelyek valamilyen
ismert alkalmazas rétegbeli protokollt hasznal6 szerver vagy kliens szoftver ellen
iranyulnak. Példaul a CODE RED [36] elnevezésli féreg, amely rengeteg ISS
szervert fertdzott meg, egy olyan rosszindulatian 6sszeallitott URL kéréssel volt
képes egy puffer tulcsordulasos hibat kihasznalni, amely nem felelt meg az RFC
szabvanynak. A legtobb tiizfal ezt atengedte a halézaton, de példaul a mély

protokollelemzést végz6 Zorp [37] kiszlirte a nem szabvanyos HTTP kérést.

48



Egy masik lehet6ség az behatolas detektalé rendszer (IDS, Intrusion Detection
System) alkalmazasa, amely altalaban ismert tAmadasi mintakat keres a halézati
forgalomban és riaszt, ha talalat van [38]. Ez hasonlé a viruskeresd szoftverek
miikodéséhez. Léteznek anomalia-detektalason alapuld IDS-ek is, de ezek nem
bizonyultak eddig hatékonynak az ilyen tipust tdmadasok kivédésére. Az IPS
(Intrusion Prevention Sytem) pedig a tlizfal és az IDS funkciék valamilyen
kombinalasaval sziiletik, ahol az IDS mar nem csak riasztasra képes, hanem

aktivan be is avatkozik a timadasok, illetve gyanus forgalom kivédése érdekében.

4.3.5 FoLTO0ZAS

Mivel nem hibamentesen keriilnek ki a szoftverek a fejlesztéktdl, egy hiba
felbukkanidsa utdn azt utdlag kell kijavitani. Nagyon fontos, hogy ezek a
hibajavitdsok minél gyorsabban jussanak el a felhasznalékhoz, és fel is
telepiiljenek. Ezt segitik a szoftverekbe beépitett automatikus patch-elé funkcidk.

Igy a minél hamarabbi foltozassal tudjuk a kihasznalas kockazatat csokkenteni.
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5 HIBADETEKTALAS MODSZEREI

Az el6z6 részben bemutatott harom {6 védekezési médszer koziil nyilvanvaléan a
preventiv médszerek lennének a legjobbak, amelyek eleve meggatoljak a hibak
létrejottét. Sajnos, mint ahogy arr6l mar volt sz6, a mai szoftverfejlesztési
modszerek mellett nem biztosithatd, hogy minden hibat el lehessen kertilni, f6leg
a ma még mindig népszeri C/C++ kornyezetben. Az enyhit6 (korrektiv)
védekezési modszerekre inkabb csak, mint a hibadk veszélye altal generalt
kockazatot csokkentd modszerekre tekinthetiink. fgy mivel tudjuk, hogy
»programozdi hibak voltak, vannak és lesznek is”, a szoftvertesztelésnek oriasi
fontossagu szerepe van a szoftverfejlesztésben. El§szor tekintsiik at, hogy milyen

f6 tipusai vannak a tesztelési modszereknek altalanossagban.

5.1 ALTALANOS SZOFTVERTESZTELES

A szoftvertesztelés az a folyamat, amely segit felmérni az adott szoftver
helyességét, teljességét és mindségét. Ezt ugy tessziikk meg, hogy feltarjuk
hianyossagokat, illetve a hibakat. A teszt tipusokat is sok kiilonb6z6 szempontbol
lehet osztalyozni. Lehet példaul csoportositani a tesztelt elem szerint (pl.
komponens-, integracids- vagy rendszerteszt), az életciklusban elfoglalt hely
szerint (pre-alfa, alfa, béta...), fehér doboz vagy fekete doboz szemléletmod
szerint, a tesztel személye szerint és még sok egyéb mas szerint. Szamunkra a
legfontosabb - tekintve, hogy moédszerekrdl van szé - hogy milyen kiillonb6zd

technikai vannak a szoftvertesztelésnek.

5.2 STATIKUS TESZTELES

A tesztelés azon technikajat, amikor magat a szoftvert nem futtatjuk, statikus
tesztelésnek vagy elemzésnek nevezziik. Illyenkor altaldban csak a forraskédot
ellendrizziik, de persze lehet analizalni a leforditott binarist vagy bajtkdédot is
futtatas nélkil. A tesztelés torténhet manudlisan is, amikor is emberi
intelligenciaval vizsgaljuk a kédot (code-inspection, -review), vagy pedig gépi
intelligenciaval, automatizaltan. Ez torténhet szintaktikai elemzéssel, vagy

szimbolikus végrehajtassal is.
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5.3 DINAMIKUS TESZTELES

A statikussal ellentétben, dinamikus tesztelés soran a programot futtatjuk. A futas
soran kiilonbo6zd teszteseteket probalunk ki. Arra, hogy mi alapjan hozzuk létre
ezeket, alapvetéen kétféle megkozelités létezik. Az egyik a fekete doboz alapuy,

funkcionalis tesztelés, a masik a fehér doboz alapt, strukturalis tesztelés.

5.3.1 FUNKCIONALIS TESZTELES

A funkcionalis tesztelés arra a szemléletre alapul, hogy barmely rendszer, illetve
szamitégépes program tekinthet6 egy fliggvénynek, amely a bemenetekhez
kimeneteket rendel. A fekete doboz alapui megkozelités azt takarja, hogy nem
foglalkozunk azzal, hogy ez a fliggvény hogyan miikodik, hogyan van megvaldsitva,

kizardlag azt vizsgaljuk, hogy az egyes bemenetekre hogyan reagal.

Bemenetek Kimenetek

v

16. abra - Fekete doboz modell

A tesztesetek a program specifikacioja alapjan keriilnek kidolgozasra. Mas alapjan
nem is kertulhetnének, hiszen ez az egyetlen rendelkezésre all6 informaciéonk a
programrol, mivel a fekete dobozba nem latunk bele. Fontos latnunk, hogy
ilyenkor a szoftvernek csak azt a részét tudjuk ellendrizni, amely a specifikaci6
altal ,lefedett”. Ennek kénnyebb megértése érdekében tekintsiik a kovetkezd

Venn-diagramot.
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Specifikacio nplementacio
(elvart mikod eges mikodés)

Tesztesetek

17. abra -Tesztesetek funkcionalis megkozelitéssel

A bal oldali halmaz reprezentalja a program specifikaciojat, vagyis azt, hogy mit
szeretnénk, hogy tegyen a program, a jobb oldali pedig az implementalt szoftvert,
vagyis azt, hogy valdjaban mit tesz. Tokéletes program esetén ez a két halmaz
azonos lenne, de a gyakorlatban ez sajnos nem teljesiil. Lathat6, hogy a
specifikaci6 alapjan létrehozott tesztesetek legfeljebb csak a két halmaz metszetét

tudjak vizsgalni.

5.3.2 STRUKTURALIS TESZTELES

A strukturalis tesztelés a masik megkozelitése a tesztesetek megallapitasanak. Ez
az el6zovel ellentétesen ,belenéz” a dobozba, ezaltal megadja a lehetGséget a
tesztel6nek arra, hogy az alapjan allitsa Ossze tesztvektorait, hogy pontosan
hogyan keriilt implementalasra az adott szoftver. A strukturalis tesztelés eldnye,
hogy itt konkrétan meg tudja hatarozni a teszteld, hogy mit tesztelt és mérni tudja,
hogy az implementaciénak mely részei kertiltek fedésre (code coverage) a
tesztelés soran. Itt mar csak az implementacioval foglalkozunk, tehat a tesztesetek

most a jobb oldali halmazba keriilnek at.
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Specifikacio nplementacio
(elvart mikod eges mikodés)

Tesztesetek

18. Abra -Tesztesetek strukturalis megkozelitéssel

Lathatd, hogy mindkét fajta megkozelités sziikséges, hiszen csak strukturalis
teszteléssel nem fogjuk tudni megallapitani, ha egy specifikalt funkcié hianyzik a
rendszerbdl, forditva pedig, ha egy program olyan funkciékat is tartalmaz, amely a
specifikdciéban nem szerepel (példaul egy szandékos hatso kapu), akkor azt pedig

csak funkcionalis teszteléssel megint csak nem fogjuk megtalalni.

5.4 SZOFTVERBIZTONSAG TESZTELESE

Most hogy megvizsgaltuk milyen alapvetd technikai vannak a
szoftvertesztelésnek, nézziik meg, hogy hogyan viszonyulnak ezekhez a

szoftverbiztonsagot tesztel6 modszerek.

Legel6szor fontos, hogy kiilonbséget tegylink biztonsagi szoftver és a
szoftverbiztonsag kozott. A biztonsagi szoftverek valamilyen biztonsagi politikat
kikényszeritd funkciot latnak el (pl. hitelesités, hozzaférés védelem, titkositas,
stb.). llyen funkciok persze akarmilyen szoftverben lehetnek integralva, ahol erre
szlikség van, nem csak olyanban, ami csak és kizardlag ezt teszi. Habar biztonsagi
tesztelés ala ezeknek a funkciok helyes miikodésének ellen6rzését is érteni
szoktak, ezeket alapvet6en az altalanos szoftvertesztelési mddszerekkel tehetjiik
meg. A szoftverbiztonsag tesztelésének a célja, hogy azokat a programozdéi hibakat
deritse fel, amelyek biztonsagi szempontb6l veszélyesek lehetnek, amilyenek a
dolgozat elején is bemutatdsra keriiltek. Természetesen ezek a hibak ugyanugy
megtalalhatok a biztonsagi funkciok implementaciéjaban is, de a két fogalmat el

kell kiiloniteniink egymastol.
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A biztonsagi teszteléshez kockazat alapu megkozelitésre van sziikség. Fel kell
tarni, hogy az adott szoftvernek mely részei biztonsag-kritikusak, és azokban
milyen veszélyek novelik a kockazatot, majd ezekre koncentralva kell a teszteket
elvégezni. Biztonsagi hibakat lehet statikus és dinamikus modszerekkel is

felfedezni.

5.4.1 STATIKUS MODSZEREK

Ha manualis k6dszemlérdl van szd, akkor a (biztonsagi) szemléz6nek els6sorban
azokat a részeket kell atvizsgalnia a forraskédban, amelyekhez egy esetleges
rosszindulati tadmad6é hozzaférhet, vagyis a bementettel, illetve annak
feldolgozasaval Osszefligg. A nem megbizhaté csatornar6l szarmazé bementek
utjat végig kell kovetnie, és kiillonos figyelmet kell forditania a veszélyes
fliggvények alkalmazasara. Természetesen ezt egy visszafejtett bindrison is meg
lehet tenni (reverse engeniering), még ha ez egy nehezebb és farasztobb feladat is,
de ha egy tdmad6 szamdara a forraskdd mar nem A4ll rendelkezésre, a siker

érdekében meg fogja tenni ezt is.

Tobb automatikus statikus analizist végrehajto szoftver is létezik, amely képes
kimutatni bizonyos tipikus biztonsagi szempontbdl veszélyes programozoi
hibakat, a forrast elemezve. llyenek példaul az ITS4 [39] vagy az Gjabb Coverity
[40] és még sok masik. E szoftvereknek az el6nye az lenne, hogy elvben teljes kdd
lefedettséget tudnak biztositani. Azonban ez nagyobb szoftvereknél a
gyakorlatban nem kivitelezhetd, mert tul sokaig tartana az analizis. A mai statikus
ellendrzék hatranya még, hogy tal nagy a hibas riasztasok (false positive) aranya.

Ez nagyban meg tudja neheziteni hasznal6juk munkajat.

5.4.2 DINAMIKUS MODSZEREK

Biztonsagi tesztelésrdl 1évén szo, teszteseteinket nem elsdsorban a specifikacio és
nem is a kod alapjan kell meghataroznunk, hanem a hiba hipotéziseink alapjan.
Példaul azt feltételezziik, hogy ha ,%s"-eket szirunk be a bemenetbe, akkor az
valahol a programban egy printf() hibat fog okozni. Tehat fekete doboz
modszert alkalmazunk, de nem a specifikaciéra hagyatkozva allitjuk el6 a teszt
vektorokat, hanem a veszélyekre és feltételezett mar jol ismert, tipikus hibakra

alapozva. Ennek a megkdzelitésnek a legegyszer(ibb formadja, ha feltételezve a nem
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megfelel6 bemenet ellendrzést, teljesen véletlenszerii zagyvasagot adunk a
program bemenetére. 1990-ben egy kutatdcsoport a Washingtoni Egyetemen igy
tesztelt szabvanyos UNIX alkalmazasokat, hogy hosszi, random streameket
kuldtek a programok bemenetére [41]. A tesztelt programoknak kb. 30%-a
elszallt, vagy kiakadt. Ezt a modszert ,fuzzing”’-nak nevezték el. '95-ben
megismételték tjra UNIX-on [42], majd 2000-ben Windows NT-n [43] és tavaly
Mac OS X-en is [44]. Az eredmények nem valtoztak sokat. Mig példaul egy
szerveralkalmazasnal ezzel a modszerrel rendkivil koénnyen szolgaltatas
megtagadasos sebezhetdségek fedezhetdk fel, azonban egy puffer tdlcsordulasos
hiba el6bukkandasara kicsi az esély, hiszen a legtobb program valamilyen alpvetd
bemeneti formatumot elvar és ellendriz, amely elvarasok teljesiilését nem
pratktikus a véletlenre bizni. Erezhetd tehat, hogy ennek a médszernek az alapjan
sokkal szofisztikaltabb technikak is kidolgozhatok. Ezzel a teriilettel a kovetkez6

fejezet foglalkozik.
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6 INTELLIGENS ,FUZZING”

Hogy ravilagithassak mennyire jelent6sek a bemenet ellenérzésbdl (input
validation) szarmazdé biztonsagi lyukak, térjiink vissza egy Kkicsit a bevezet6ben
ismertetett statisztikdhoz. Most a helytelen bemenet ellenérzés okozta

sebezhetdségeket jel6ltem mas szinnel a diagrammban.

Ismert sebezhetoségek szama
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2000 2001 2002 2003 2004 2005 2006

M Helytelen bement ellen6rzés @ Egyéb hiba

19. abra - Talalt sebezhet6ségek 2000-tdl

Hogy mekkora szazalékot tesznek ki ezek a hibak, a masodik dbran jobban lathaté.

Helytelen bemenetellendrzés aranya
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M Helytelen bement ellenérzés @ Egyéb hiba

20. abra - Helytelen bemenet ellen6rzés aranya
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Megfigyelhetjik, hogy a sebezhetdségek tobb mint fele ilyen tipusu hibak miatt
alakult ki, és az arany névekvd tendenciat mutat, ami ma mar 72% kortli. Tehat
mindenképpen érdemes a dinamikus, fekete doboz alapu tesztelést végrehajtani a

szoftvereken, hiszen az pontosan ezeket hivatott felfedezni.

Vizsgaljuk meg tehat, hogy hogyan lehetne a Washingtoni Egyetemen alkalmazott
modszert tovabbfejleszteni a hatékonysdg és az eredményesség novelése
érdekében. Ha véletlenszerli adatot adunk a bemenetre, azt a legtobb esetben mar
nagyon hamar elutasitja a szoftver, hiszen valdszinlileg még csak nem is fog
hasonlitani az érvényes bemeneti szintaktikdhoz. Sokkal jobb lenne, hogyha
inkadbb valamilyen ,félig-érvényes” adatokat sikertilne valahogyan eléallitanunk.
Rogton két kérdés mertilhet fel. Az egyik, hogy honnan vegyiik az adatokat, és

hogy lesznek az azok félig érvényesek.

Az egyik megkozelités az, hogy mi hozzuk létre a tesztelésre szant adatokat, vagy
manualisan, vagy pedig valamilyen nyelvtan definidlasaval automatikusan
generalva. A masik megkozelités, hogy helyes, érvényes adatokat gyiijtiink, és

azokat manipulaljuk.

A masik kérdésre, vagyis hogy hogyan lesz az adat csak félig érvényes, a valasz
nyilvanvaléan valamilyen heurisztika alkalmazdsa, amit a tesztvektorok
el6allitasahoz, vagy a manipulalashoz hasznalunk. Ezt a tipikus hibak jellemzginek
ismeretével tudjuk megtenni, a gyakorlati tapasztalatunkat felhasznalva. Ha
példaul integer overflow tipusu hibakat keresiink, akkor a bemenet azon részeire,
amelyek valamilyen szamot vagy méretet reprezentalnak, megprdobalunk mondjuk
tul nagy szamot tenni. Puffer tulcsordulashoz vezethet6 hibak tesztelése esetén az
altalanosnal hosszabb sztringeket, hosszabb tdmboket helyeziink el a bemenet
megfelel6 helyein, mez6in. Injection tamadasok lehetdségét vizsgalva
vezérléinformaciokat szdarunk be az adatok kozé és igy tovabb. Ezzel a technikaval
barmilyen tipusit bemenetet manipuldlhatunk, gy mint fajlokat, halézati

forgalmat, a standard inputot, adatbazist, programkonyvtar API-t stb.

Felismerve az ilyen jellegii tesztelés hatékonysagat, mara mar szamos, valamilyen
,fuzz”-tesztelésre alkalmas eszkoz latott napvilagot [45]. Az egyik ilyen az Oului

Egyetem biztonsagos programozast kutat6 laborja altal kifejlesztett PROTOS [46].
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Ez az eszkoz generalja a tesztvektorokat, méghozza tgy, hogy a kiilonb6z6 inputok
nyelvtanat BNF-ben (Backus-Naur Form) irja le. Ezt kiegésziti a heurisztikaval, és
utana a kivalasztott lehetséges mondatokat eldallitja. A kovetkezd abra a TFTP
[47] protokoll Read Request és Write Requst tizenetének a felépitését és a

PROTOS altal feldolgozhaté BNF-ben leirt formajat mutatja.

2 bajt Sztring 1 bajt Sztring 1 bajt
( A ) ~— A N

Opcode Filename 0 Mode 0

# Request PDUs

<RRQ> ::= (Ox00 0x01) <FILE-NAME> <MODE>

<WRQ> ::= (Ox@0 ©0x02) <FILE-NAME> <MODE>

<MODE> ::= ("octet" | "netascii") ©xe0

<FILE-NAME> ::= { <CHARACTER> } 0x00

<CHARACTER> ::= @x01 - Ox7f

21. 4bra - TFTP iizenet

A PROTOS segitségével késziilt néhany teszt csomag, amelyek szabadon
letolthet6ek és hasznalhatoéak (pl. SIP vagy DNS protokollokra), de ezek nem
modosithatok és Ujabbak csomagok sem készithet6k. Létezik azonban néhany
nyilt forraskédu fuzzer, illetve fuzzer irasahoz felhasznalhaté programkonyvtar.
Az egyik ilyen a SPIKE [48], amely segitségével viszonylag konnyen irhatunk
teszteld alkalmazast kiilonb6z6 protokollokhoz. Az SPIKE-al blokkokra oszthatjuk
fel a kildend6 tlizeneteket. Ezeket a blokkokat a program lecseréli az el6re
definidlhat6 lehetséges alternativdkkal, és a hossz mezdket is automatikusan
frissiteni képes. Egy lizenetblokk megadasa, el6tte a méretével a kovetkezoképpen

torténhet:

s_size string(“post”,5);
s_block_start(“Post”);

s_string _variable(“user=szekeresl”);
s_block_end(“post”);

22. 4bra - Uzenetblokk megadasa SPIKE-al

Egy masik hasonld, fuzzing API-t nyujt6 keretrendszer a Peach [49]. Ezzel szintén

gyorsan tudunk teszteseteket leirni egyszerlibb fajlformatumokra és
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protokollokra. A bonyolultabb felépitésti fajlformatumok esetén, ahol az
adatblokkok kozott osszetettebb fiiggéségek vannak mar akadalyokba tlitkéziink.
Hasonl6an bonyolult protokollok tesztelése a fenti két eszkozt hasznalva csak ugy
valosithaté meg, ha szinte a teljes protokollt implementaljuk sajat magunk, hiszen

minden lizenetet manudlisan kell 6sszeraknunk és elkiildeniink.
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7 A FLINDER KERETRENDSZER

Mi a FLINDER [50] keretrendszerrel, a PROTOS-al és a masik két emlitett fuzzerrel
ellentétben, a tesztvektorok generdlasa illetve manudlis magadasa helyett, a
helyes adatok manipuladlasat valasztottuk. Ezzel a megoldassal bonyolultabb

tesztelési feladatoknal, nagyon sok munka al6l szabadithatjuk meg a tesztel6t.

Az alap elgondolas az, hogy a tesztelének csak azt kelljen megmondani, hogy mit
és milyen modszerrel szeretne manipulalni. Ezt a kovetkez6 néhany alapotlettel

tudjuk megvalésitani.

Tesztelés az adatformdtum leirdsa alapjdn

A helyes bemeneti adatok szintaktikdjat egy altalanos formatumleir6 nyelv
segitségével definidljuk. Ennek felhasznaldsaval értelmezni tudunk barmilyen
adatot, legyen az egy fajl, vagy egy IP csomag, aminek a formatumat mar egyszer
leirtuk. Az értelmezés itt azt jelenti, hogy az adatot valamilyen egységes, kezelhet6
formatumra hozzuk, és igy mar konnylszerrel tudunk e bemeneti struktirakba

hibat injektalni, a hiba hipotéziseink szerint.

Altaldnos tesztelé algoritmusok

Mivel a manipulaland6 adatainkat egy bels6, altalanos strukturava konvertaljuk,
az igy kapott adaton egységesen tudunk alkalmazni tesztvektor generalasi
mintakat. Vagyis altalanosan hasznalhaté algoritmusokat hatarozhatunk meg arra,
hogy hogyan érdemes mddositani a bemenetre kiildott lizeneteket annak
érdekében, hogy egy bizonyos tipikus hibara fény dertilhessen. Példaul el6jelezési
hibak felderitése esetén olyan szamokat injektadlunk hossz mezdékbe, amelyeket
egy rossz implementacié nagy valoszinliséggel negativnak értelmezhet. Puffer
tulcsordulast okozé hibakat megcélozva, fokozatosan noévelve a valtozé
hossztusagid mezdk hosszat, konnyen valthatunk ki hibas miikodést. Ezeket az
algoritmusokat ugyanugy hasznalhatjuk pl. egy ASN.1 DER [51] kdédolasu fajlon,

mint egy webes alkalmazas XML [52] alapu protokolljanak lizenetein.
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Allapottarté protokollok tdmogatdsa

Osszetettebb protokollok tesztelhetdsége érdekében a FLINDER képes a protokoll
allapotok kovetésére. Ennek érdekében egy allapotgépet tart fenn, és abban
nyomon kéveti a protokoll folyasat az lizenetcserék alapjan. Az allapotgép az UML
allapottérkép modelljére épiil, ahol a tranzakcidk a lehetséges tizenetkiildéseket
reprezentaljak. Szabvanyos XML formatumba konvertalt UML allapottérképeket
tudunk importalni. A rendszer ennek segitségével tudja beazonositani az egyes

lizeneteket, igy értelmezni tudja 6ket és a hibainjektalast véghez tudja vinni.

7.1 ARCHITEKTURA

Ahhoz, hogy atfogé képet kaphassunk a keretrendszerrdl, ebben az alfejezetben
ismertetem annak architektdiralis felépitését. A rendszer alapvetden jol
elkilonithetd modulokbdl all. Fontos latni, hogy a kovetkezékben a modulokat
altalanossagban fogom bemutatni. Azok pontos miikddése ugyanis nagyon feladat,
illetve kornyezetspecifikus lehet, ezért egy modulnak altaldban tobb
implementacioja vagy verzidja létezik. A modulok kapcsolatat a kovetkezd abra

szemlélteti.

Input IG ToE
Generator Actuator Actuator

)
S
)
S
IG IG ToE ToE
Capturer Dispatcher Capturer Dispatcher
‘... .,-‘- :
\ Lol /
V2 Seee

Parser Serializer

Protocol Test
Logic Logic

23. dbra - A FLINDER architektira

Az abran a jobb felsd sarokban a vizsgalat targyat, vagyis a tesztelend6 rendszert
jeloltem. Ezt ,Target of Evaluation”’-nek, roviditve ToE-nak nevezziik. A helyes
adatokat a bal fels6 sarokban lathat6 Input Generator (IG) szolgaltatja. A ToE

lehet egy halézati alkalmazas, példaul egy szerver. llyenkor az IG egy, a szerver
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elérésére alkalmas kliens. De lehet a kliens is ToE, ebben az esetben a szervert
hasznalhatjuk [G-ként. Természetesen nem csak halézati protokollok
manipulalasara alkalmas a rendszer, lehet példaul a ToE egy szovegszerkesztd
program is, az IG pedig egy helyes dokumentum. A FLINDER a ToE és az IG kozé,
»,man-in-the-middle” szerilien beékel6dve, az lizeneteket oly médon manipulalja,
hogy azok minél nagyobb valdszinliséggel okozzanak valamilyen anomaliat

(deadlock, segmentation fault, protection error stb.).

Az 1G és ToE Actuator kezeli az Input Generatorként hasznalt alkalmazast és a
tesztelend6 alkalmazast. Ezeket a modulok inditjak és allitjak le OKket,
lizenetkiildésre adnak parancsot, illetve detektaljak az abnormalis m{ik6dést. E
modulok pontos feladatai valtozdk, vagy példaul amikor az Input Generatorunk

egy egyszer( fajl, akkor természetesen az IG Actuatornak nincs is feladata.

A 1G-t6] kapott lizeneteket a IG Capturer elkapja (tipikusan halézat lehallgatas
vagy fajlolvasas segitségével) és a kovetkezd modul altal feldolgozhaté formara
hozza. Ez a formatum a BIME (Binary Message Envelope), amely a nyers adaton
kiviil tartalmaz még néhany kiegészité adatot, mint példaul az lizenet irdnya,

idépecsét stb.

Az lizenet kovetkezd allomasa a Parser, ami feldolgozza, értelmezi a kapott
lzenetet Ugy, hogy egy bels6, altalanos fa struktiraba, az iun. MSDL-be (Message
Description Language) konvertalja. Ehhez természetesen sziiksége van az adott
formatum leirasra, amely kiildott iizeneteket specifikalja. Ez a formatum leird

nyelv lesz az MFDL (Message Format Description Language).

Halézati protokoll tesztelése esetén az MSDL ezutan a Protocol Logic-hoz kertil,
amely arra hivatott, hogy kovesse a futtatott protokoll allapotait és valtozoit
ezaltal a tesztelés folyaman a rendszer tudja, hogy éppen hol tart a futtatott
protokoll, érzékeli ha nem vart lizenet érkezik és hozzaférhet6vé teszi a tobbi
modul szdmara a protokoll specifikus informaciokat. Természetesen ehhez is
szliikséges egy, a protokoll allapotait és a tranzakcidkat tlizel6 tlizeneteket

specifikalo leiras.

62



A lényegi munkat a Test Logic végzi. Ez a modul az, amely a mar az MSDL-ben
tarolt lizeneteket manipulalja a kiilonb6zd altalanos algoritmusok szerint (ezek

lesznek az un. Test Suite-ok).

Mindezek utdn a Serializer visszaallitja azt az MSDL-t az eredeti formatumra, és

végil a ToE Dispatcher kiildi ki a végleges lizenetet a vizsgalt rendszernek.

Lathatd, hogy a ToE-t6l a kliensnek kiildott tizenetekkel is megtehet6 mindezt. A
klienst és a ToE-t az Actuatorokkal vezérelve automatizalhatjuk az egész
tesztelést. A megfeleld protokoll és adatformatum leirasokkal, és kiilonb6z6 teszt
logikakkal, nagyon sokrét(i, kiilonb6zd tipushibakra specifikalé teszteléseket

tudunk végrehajtani.

7.2 MFDL ES MSDL

A Flinder tesztel6 keretrendszert a Parser és Serializer modulok teszik
konnyebben és jobban hasznalhatova mas biztonsagi tesztel6 alkalmazasok vagy
fuzzer-ekhez képest. Hogy jobban megérthessiik, hogy hogyan miikodnek ezek a

Yy

modulok, tekintsiik meg a kovetkez6 abrat.

16 bit
(—)%

Payload data

Message Format Description Language (MFDL)

<UDPHeader_t encoding="Binary”>
<SourcePort type="uint16_t"/>
<DestPort type="uint16_t"/>
<Length type="uint16_t“/>
<Checksum type="uintl6_t“/>
</UDPHeader_t>

Message Structure Description Language (MSDL)

<UDPHeader type="UDPHeader_t">
<SourcePort type="uint16_t"><value>5231</value></SourcePort>
<DestPort type="uint16_t"><value>53</value></DestPort>
<Length type="uint16_t"><value>89</value></Length>
<Checksum type="uint16_t"><value>74956</value></Checksum>
</UDPHeader>

24. abra - Példa MFDL és MSDL
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Az abra egy egyszerii UDP fejléc felépitését, MFDL leirdsat valamint a Parser
kimeneteként kapott MDSL-t abrazolja. A Parser az XML alapa MFDL
formatumleiras alapjan, a binaris adatcsomagot, az abra alsé részén lathato,
szintén XML alapi MSDL reprezentdcidra alakitja at. A Test Logic az erre az alakra
hozott adatokon tudja majd az algoritmusait lefuttatni. A Serializer pedig, a mar
modositott MSDL-t, ugyanaz az MFDL alapjan fogja az adatokat szerializalni.
Val6jdban a Parser bemenete és a Serializer kimenete a BIME, de az
tulajdonképpen csak a bindris adat képerny6n megjelenitheté6 karakterekre

konvertalt valtozata, némi plusz informaciéval kiegészitve.

7.3 ,ACTION”-OK

A fajlformatumok illetve protokollok adatstruktdrdiban nagyon sok fiiggéség
lehet. Gyakran alkalmazzak példaul a Type-Length-Value (TLV) struktarak
egymasbagyzasat, ahol a hasznos informacié a Value mezdében helyzkedik el,
amelynek a hossza valtozo lehet. A hosszt a fix szélességli Length mez6 adja meg,
a Type pedig az értékmez6 tipusardl ad informaciot. Ilyenkor, ha példaul a teszt
logikank meghosszabbit egy Value mez6t, akkor az el6tte 1évé 6sszes Length
mez6t frissiteni kell. Vagy példaul a fent emlitett UDP csomag esetében, ha a
Payload mez6t modositjuk, nemcsak a Length, hanem a Checksum mez6t is Gjra
kell szamolnunk. Az ilyen és ehhez hasonlé problémak kikiliszobolésére szolgalnak

az MFDL-be dgyazhat6 tigynevezett action-6k.

Ezeket az action utasitasokat mind a Parser, mind a Serializer felhasznalja. A TLV
példat tekintve a Parser onnan tudja, hogy meddig tart egy Value mezd, hogy az
MFDL-ben az adott mez6hoz rendeliink egy action-t, ami megmondja, hogy annak
a hossza egyenld az el6z6 Length mez6 értékével. A modositasok utan pedig a
Serializer ugy képes frissiteni a Length mezdket, hogy azokhoz egy action van
rendelve, amely megmondja, hogy a mez6 értéke legyen egyenl6 az azt kovetd
Value mezd hosszaval. Nem csupan adathosszakat reprezentalé adatelemeknél
kell action-6ket alkalmaznunk. Gyakran alkalmaznak ellen6rzd 6sszegeken kiviil
példaul hash értékeket vagy digitalis alairast a fajlformatumok, illetve protokollok.
Ezen adatmezdk frissitését is automatizalni tudjuk az actiondk segitségével. Az

MFDL-ben definidlt actionék Python [53] nyelven implementalhatéak. A
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bonyolultabb miiveleteket, mint példaul titkositas vagy tomorités, ily mdédon
konnyen és Ujra felhasznalhaté modon tudjuk megvalositani. Aszerint, hogy mikor
kell végrehajtani egy actiont, négy alapvetd tipust kiilonboztetiink meg. Az
ugynevezett preParseAction kozvetleniil a parsolas el6tt, mig a
postParseAction kozvetleniil a parsolas utan hivodik meg. Hasonléan a
preSerializeAction a szerializaci6 el6tt és a postSerializeAction az utan

keriil végrehajtasra.

7.4 TESZT HIERARCHIA

A FLINDER-rel valé tesztelés folyamatat konnyebben atlathatjuk a tesztek
hierachidjanak megismerésével. A keretrendszer tervezésénél figyelembe vettiik,
hogy bonyolult protokollok tesztelésére is alkalmas legyen, ezért volt sziikség az
allapotok kovetésének képességére. Valdjaban, amikor egy egyszer( allapotnélkiili
protokollt teszteliink, példaul amikor egy fajl moédositasaval hozzuk létre a
tesztvektorainkat, akkor is definidlunk a rendszer szamara egy allapotgépet,
amelynek egy allapota van (a START allapoton kiviil). Ilyenkor az egyetlen
lehetséges lizenetet reprezentdlja a START-bol az egyediili allapotba vezet6
tranzakcié. Azonban, hogy 0Osszetettebb feladatokat is konnytiszerrel
kezelhesslink, a tesztelésnek a kovetkezd hierarchiajat allitottuk fel. Test Step-nek
neveziik egyetlen lizenet atvitelét, vagyis az allapotgépen torténd egyetlen 1épést.
Egy Test Case az allapotgép egyszeri végigjarasa, és ekdzben egy vagy tobb
specialis modositas megtétele. Test Suite-nak neveziink egy tesztel§ algoritmus
teljes lefutasahoz sziikséges Test Case-ek halmazat. Végiil ezeket a Test Suite-okat

egy Test Package-ben foglalhatjuk 6ssze.

7.5 TESZTELO ALGORITMUSOK

A Parser és a Serializeren kiviil, a Flinder legfontosabb modulja a TestLogic. Ez a
modul futtatja le az altalanos tesztalgoritmusokat az MSDL-en. Ezek a
tesztalgoritmusok olyan modositasokat hivatottak el6idézni, amelyek a vizsgalt
szoftverben anomalidkat vagy nem kezelt kivételeket okoznak. Az ilyen
anomalidkbdl tudunk majd kés6bb biztonsagi hibakra kovetkeztetni. Ehhez
altalaban valamilyen hatarértékekre vagy széls6értékekre kell valtoztatnunk az

egyes adattagokat. Ilyen értékek példaul numerikus adatok esetén a nulla, a
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negativ, vagy a szamabrazolas altal lehetdvé tett nagyon Kicsi illetve nagyon nagy
szamok. Valtozé hosszisagu adatmezdk estén a hosszal tudunk elsésorban
operalni. Problémat okozhatnak a tul hosszu, vagy az éppen nulla hosszi mez6ék
vagy lezar6 ©x00 nélkili C tipusi karakterlancok. Ha strukturakban
gondolkozunk, akkor a hatarértékek lehetnek a sokszor ismétl6dé vagy mélyen
(rekurzivan) egymasba agyazott strukturak. Ezen kiviil természetesen az olyan
specidlis hibak felderitéséhez, mint példaul a printf() hiba vagy az SQL
injection, specidlis tesztvektor generalasi algoritmusokra van sziikség. A FLINDER-
ben jelenleg a kovetkez6 teszt algoritmusok (Test Suite-ok) vannak

implementalva.
Buffer Overflow Test Suite

A kivalasztott valtozé hosszisagi mezok hosszat egy megadott maximalis hosszig
az algoritmus minden tjabb Test Case-ben meghosszabbitja és kitolti az Gj hossz

altal lefedett fennmarad6 helyet a bemeneti adatstruktiraban.
Integer Overflow Test Suite

Az algoritmus els6sorban nem megfelel6 castolasbol, aritmetikai tulcsordulas és
elojelezési hibakbol eredé anomaliakat kisérel meg kivaltani a tesztelt
programbdl. Az algoritmus a tesztelendd adatmezd bitszélességének megfelel6en

generalja a médositott tesztvektorokat.
Format String Test Suite

A printf() formatumleirds helytelen hasznalatab6l szarmazé hibak
megtalalasara alkalmas teszt algoritmus. Specialis, formatumleirdshoz hasznalt
karaktereket illeszt a bemeneti struktira megfelel6 mezgibe Ugy, hogy ha azokat a
printf() fiiggvény els6 paramétereként hasznal fel a programozo, akkor az

kivételt okoz.
Dictionary Test Suite

Egy el6re definidlt sz6tarbél helyettesit be adatokat a manipuldlni kivant

adatmezdébe. Olyan esetekben haszndlhat6 jol, amikor a tesztelt szoftver
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bementi nyelvében léteznek bizonyos kulcsszavak, amelyek dsszekeverés

vagy ismételése okozhat hibat.
Certificate Test Suite

A tanusitvanyteszteld algoritmus egy ASN.1 DER kédolasu X.509-es tanusitvany
modositasaval, mutalasaval hozza létre az Gjabb teszt vektorokat. A modositott
teszt tanusitvanyok szamos kiilonboz6 hibatipust rejtenek magukban, mint
példaul érvénytelen DER fejlécek, érvénytelen adatok, nem megfeleld tandsitvany

struktura, helytelen alairas, értelmetlen érvényességi adtok stb.

7.6 HIBADETEKTALAS

A teszteld algoritmusaink alkalmazdsa soran, ha egy hiba el6jon, azt valamilyen
modszerrel detektdlnunk kell. A hibajelenség altaldban az, hogy a program
»€elszall”, nem vart moédon kilép, nem vart vagy rossz iizenetet kiild, ,lefagy”, time-
out-ol, vagy végtelen ciklusba keriil és 100%-osan leterheli a processzort. A
processzor hasznalatot tudjuk valamilyen teljesitménymonitorozé eszkozzel
figyelnii. A végzetes hibakat pedig a legkdonnyebben egy debugger
csatlakoztatasaval tudjuk detektalni, amely plusz informaciékkal is tud szolgalni a
hiba eredetérdl. Léteznek olyan debugger/profiler eszkozok 1is, melyek
kifejezetten memdria kezelés soran fellép6é hibak detektaldsara specializaltak.
Ilyen példaul a Linux operacids rendszerek hasznalhaté Valgrind [54]. Ez az
eszkoz tulajdonképpen egy virtualis gép, amely a rajta futtatott programokat
el6szor atalakitja dgy, hogy futds kozben ellendrizni tudja bizonyos feltételek
teljesiilését. Ilyen feltétel lehet példaul, hogy memoéria irds vagy olvasas csak
helyesen lefoglalt teriileten torténjen, vagy hogy a heap-en lefoglalt tertletek
felszabaduljanak. Ezzel a technikaval a Valgrind detektalni képes olyan
memoriafolyasokat, és tulirasokat, amikre hasonlé eszkoz hasznalata nélkiil nem

utalna semmilyen kiilsé jel.
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8 MEDIALEJATSZO ALKALMAZASOK TESZTELESE

A FLINDER alkalmassagat olyan bonyolult protokoll implementaciok tesztelésére,
mint az SSL/TLS mar bizonyitottam [55]. Ezuttal a keretrendszer gyakorlati
alkalmazasat, els6sorban médialejatszé alkalmazasok tesztelésén keresztiil fogom
bemutatni ebben a fejezetben. Kéztudott, hogy ma az Internet forgalom tébb mint
2/3-at P2P forgalom> teszi ki. Ezen forgalom szinte teljes egészében pedig vided,
hang és kép fajlok atvitelében meriil ki. Egy médialejatszo6 alkalmazas biztonsaga
éppen ezért kritikusnak mondhatd, hiszen ha példaul egy népszerii zenelejatszo
programban sebezhet8ségre taldl egy tamadd, akkor a P2P halézaton valo
terjesztéssel konnyen, szamtalan szamitégépet képes tamadni. Ilyen és ehhez
hasonlé tdmadassal lehetséges olyan ugynevezett botnet-ek kialakitasa, amelyek
példaul elosztott szolgaltatasmegtagaddsos tamadasra vagy Kkéretlen levelek

terjesztésére hasznalhatd fel.

8.1 MULTIMEDIAS FAJLFORMATUMOK ES MEGJELENITOK

A tesztelésbe bevont fajlformatumok kivalasztasanal szempont volt a veszély
nagysaga, vagyis, hogy egyrészt mennyire hasznalt, mennyire elterjedt a
formatum, masrészt pedig, hogy milyen egyszeriien lehet tamadni vele, mas szoval
milyen egyszer(i a tamadonak a manipulalt bemenetet az aldozathoz eljuttatni. A
napjainkban legelterjedtebben hasznalt multimédias adatokat tartalmaz6 hat

ugynevezett konténer formatum a kovetkezd:

e Resource Interchange File Format (RIFF): Az egyik legrégebbi szabvany,
ebbe a csoportba tartozik példaul az AVI, a WAV valamint az ANI
fajlformatum.

e (QuickTime Container Format (MOV): Az Apple szabvanya, amelyre az MP4,

tovabba annak egyszer(sitett valtozata, a 3GP is épiil.

5 A Peer-To-Peer itt olyan fajlcseréld szolgaltatasokat jelent, mint példaul a BitTorrent vagy az

EDonkey haloézat.
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e Advanced Systems Format (ASF): A Microsoft szabvanya multimédia fajlok
tarolasara. E csoport tagja a Windows Media Audio/Video fajlformatum
(WMA, WMV).

e Real Media (RM): A RealNetworks internetes tartalomszolgaltat6
formatuma. Két f6 képviseldje a Real Media Audio illetve Video (RV, RA).

e Flash Video (FLV): Webes megjelenitésre optimalizalt mozgokép formatum,
altalaban SWF fajlba beagyazva talalkozhatunk vele. Ilyen formatumba
vannak kodolva példaul a YouTube vagy a Google Video webszajtokon
talalhaté videdk.

e (Ogg Media File (0GG): Elterjed6ben 1évd, teljesen nyilt hang, illetve

mozgdokép konténer formatum szabvany.

En hat fajlformatumot valasztottam ki, melyeknek elkészitettem a formalis lefrasat
az MFDL nyelven, a tesztvektorok generalasa céljabdl. Ebbdl ketté vided
formatum: ezek az Audio/Visual Interleaved (AVI) formatum és a Windows Media
Video (WMV). Ketté hanghordozo6 formatum: a Waveform data (WAV) valamint a
Windows Media Audio (WMA). Ezen kivil a hagyomanyos alloképet kodold
fajlformatumok helyett, két specialisabb formatumot valasztottam vizsgalatom
targyaul. Az egyik az Animated Cursor (ANI) formatum. Ennek egyik oka az volt,
hogy ellendrizzem, hogy egy nemrégiben publikalt [56], és sokszor és sok helyen
kihasznalt biztonsagi hibat képes-e a FLINDER Ujra megtalalni. Masik oka pedig,
hogy az ennek a formatumnak a kezelésébdl ad6d6 sebezhetéség valéban nagy
kockazatot jelent, hiszen weboldalakba agyazva, konnyen kihasznalhat6 a hiba
tdmadas céljabol. Az utolsé valasztdsom pedig a True Type Font (TTF)
formatumra esett, mert az szintén weboldalakba, Word és PDF dokumentumokba

agyazhato be.

A tesztelés ala vetett szoftverek kivalasztasanal is az elsédleges szempontom a

elterjedtségiik volt. A kovetkez6 négy alkalmazasra esett a valasztasom:

Windows Media Player 9.00
VLC Media Player 0.8.6
WinAmp 5.11

IrfanView 3.95

69



8.2 TESZTVEKTOROK ELOALLITASA

Mivel ezuttal egy tesztvektort (egy manipulalt fajlt) tobbszor is felhasznaltam, a
tesztelést két fazisra bontottam. Az elsé fazisban létre hoztam a teszteseteket
anélkiil, hogy azt ténylegesen el is kiildtem volna azokat a tesztelt alkalmazas
bemenetére. A generalt tesztfajlokat a kilonb6z6 formatomokra egy
gylijtékonyvtarba szerializaltattam. Igy a kovetkezd fazisban mar az el6készitett
teszt fajlokat ujra fel tudtam hasznalni a vizsgalt négy alkalmazas tesztelésénél.
Ehhez el kellett készitenem a valasztott fajlformatumokra az MFDL leirast.
Val6jaban a hat MFDL helyett, szdmomra elég volt csak 6t ugyanis a WMA és WMV
fajlok ugyanazt az Advanced System Formatumot (ASF) hasznaljak. Ennek a
formalis leirdsa megtaldlhaté6 a mellékletben. Az MFDL leirasok a hivatolos
specifikaciok alapjan késziiltek. A FLINDER Keretrendszer hasznalatdban a
formatumleirasok elkészitése a legmunkasabb és legid6igényesebb feladat.
Azonban ha valaki egyszer mar leir egy fajlformatumot, vagy protokollt annak
specifikacioja alpjan, az ujra felhasznalhatd lesz. Segitséglikkel késébb uj
szotvereket tesztelhetiink, 0j tesztcsomagokat készithetiink, vagy mas Input
Generatorokat hasznalhatunk a tesztesetek el6allitdsahozé. Szamomra az 6t MFDL

elkészitése nagyjabdl masfél hetes munktat vett igénybe.

Ezt kovetOen, az elkészult MFDL leirasokban, az Aaltalam érdekesnek tartott
adatmezdokhoz tesztel6 algoritmusokat rendeltem, amelyek alapjan a TestLogic
végrehajthatja a modositasokat. Az ,érdekes” adatmezdk kivalasztasa a
hibahipotézisek alajan torténik. Erdkesek példaul a hossz mez8k, a valtozé
hosszusagu mezdk, a karakterlancok, a tipusazonositok stb. A hozzarendeléseket a
mellékletben is megtalalhaté <meta Manipulator/> tagok segitségével lehet
megtenni. A tesztesetek eldallitasahoz a kovetkez6 altalanos algoritmusokat,

vagyis TestSuite-okat hasznaltam fel:

6 Akar egymasba is agyazhatunk MFDL-eket. Példaul képzeljiink el egy képnézegetd programot,
amely csak webes képmegosztd szolgaltatidsokon megjelent képek bongészésére alkalmas. Ilyen
esetekben, ha példaul a JPEG kezelést szeretnénk vizsgalni, a JPEG-et specifikalo6 MFDL-t a HTTP
protokoll MFDL-jébe agyazhatjuk.
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e Buffer Overflow Test Suite: valtoz6 hosszusagia adatmez6k és
karakterldncok esetén (ASCII vagy UNICODE).

e Integer Overflow Test Suite: hosszt, elemszamot, eltolast, offszetet kédolo
adatmezdk esetén.

e Format String Test Suite: képerny6n megjelenithetd koédolast hasznalo
adatmezdk esetén.

e Dictionary Test Suite: formatumspecifikus kulcsszvak, varazsszavak,

tipusazonositok esetén, a beldliik készitett szotar felhasznalasaval.

A fenti TestSuite-ok lefuttatisa a kivalasztott adatmez6kon, a kilonbozd
formiatumok esetében, a kovetkezd tdblazatban lathaté teszvektor szamot

eredményezte:

Formatum Tesztvekorok szama

AVI 1740
WMV 2260
WAV 1190
WMA 2180

ANI 1620

TTF 760

1. tablazat - Generalt tesztvektorok szama osszesen

A generalt tesztesetek szamanak aranytalansaga, a kiilonb6z6é formatumok eltérd
bonyolultaganak koszonhetd, illetve annak, hogy kiilonb6z6 szamu ,érdekes”

adatmazdk talalhatok meg az egyes specifikacidkban.

8.3 TESZTELES MENETE

A masodik fazis a tényleges tesztelés fazisa volt. Egyszerre egy fajlformatum-
alkalmazas pdarost teszteltem. A tesztelés levezérlésére Pythonban
implementaltam az Actuatorként mi(ikodd, a tesztelést vezérléséért felelés

programot, amely leegyszertsitett folyamatabraja a kdvetkez6 képen lathato.
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START

Start TOE [«

v

Attach
debugger

v

Open next
test vector

A 4

1% chance
exception?

Log details

25. abra - Actuator folyamatabraja

Az Actuatort felparaméterezve a vizsgalt program, valamint az elére elkészitett
tesztvektrokat tartalmaz6 konyvtar elérési utjaval, az az 6sszes konyvtarban
talalhat6 tesztfajlt megnyitatta a ToE-val, és kdzben debugger csatlakoztatasaval
figyelte, hogy torténik-e kivétel. A debugger feladatok ellatdsara a Win32 Debug
API-t, illetve az arra épiil6 PyDbg Python modult [57] hasznaltam fel. A degugger
segitségével lehet6ségiink van minden fellép6 kivételt elkapni, még mieldtt az
alkalmazas kezelné azt (first chance exception). Ha az alkalmazas nem kezel egy
kivételt, akkor a debugger ismét értésitést kap (second chance exception).
[lyenkor a debugger jelenléte nélkiil altalaban az alkalmazas 6sszeomlik, kilép.
Szamunka a kiilonb6zd fatalis kivételek koziil az illetéktelen memdriahozzaférést
jelz6 (EXCEPTION_ACCESS_VIOLATION) kivétel lesz fontos, ugyanis illegalis
memoriamiiveletek esetén altalaban ez a kivétel 1ép fel, és a kihasznalhtad
biztonsagi hibak, mint tudjuk, a legtobszér memoriakezelési hibakbdl adédnak.
Amikor a programunk nem kezel egy ilyen fatalis hiabat, akkor a hibab6l mar nem

tud visszatérni (,elszall”), ezért ezesetben Ujra kell inditanunk a tesztelt szoftvert.
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Az Actuatort megvalosité Python modult test_runner_module-nak neveztem el,
és azt az egyes fajlformatum-lejatszé parokhoz a kovetez6 abran lathaté modon
paramétereztem fel. Igy médon egy-egy dnmagéaban indithaté szkript segitségével

tudtam elinditani a tesztelést.

import test_runner_module

# Settings #H#H#HHHHHHHHAHHHHHHHHHHHHHH R

targetName = "i_view32.exe"

startCommand = "C:\\Program Files\\IrfanView\\i_view32.exe"
testCaseDir = "D'\\TestData\\ANI"

crashBin = "D:\\TestLogs\\iview_ani.bin"

WU R A R R R

actuator = test_runner_module.testRunner(targetName, startCommand,\
testCaseDir, crashBin)
actuator.startTesting()

26. abra - Actuator konfiguracioja

A kovetkezd abran WinAmp WMA fijlokkal valé tesztelése alatt lathaté
képerny6kép lathaté.

213

File Options View Help

applcations | Processes Perfarmance | etwerking

[CPUUsage — | [ ~CPU Usage Histor
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_AA081__TC_BA0BZ___PE_BAAO2__ bof -wma
TS_8AA001__TC_PARA2__P A2__iof .wma
TS_e@emi__TC_8@@A3__PE_B@AR2_ bof .wma
TS_@@@@1__TC_@@n3__PE_BEARZ__iof -wma

_80001__TC_98084_ PE_BBAB2_ hof .uma

_800601__ TC_98084_ PE_0BEB2_ iof .uma

_AA081__TC_BA0BS___PE_BAOO2__ bof -wma

_AA0@1__TC_PAORS__PE_BBOAO2___iof .wma
£ s _8A0@1__TC_#ARe6__PE_AAAA2_ bof .wma
Handles 12:39. Lz \TaFtData\llHR\TS _BA0@1__TC_8ARB6__PE_AAAA2__ iof .uma

ng:
Threads [i2: 39 341 G].UE some time to crash.
Processes

[~ Commit Charge (K} Kernel Memory (K)
Total 141412 Total 30608
Limit 885952 Paged 25198
Peak 166296 Hanpaged 5412
\oncesses 25 [CPUUsage: 4% [Commit Charge: 141412K [ 885952K [ W (1

Wstant| |G & @ @ 7 | B okl Commander 6.5 .. | () windows TaskManager |[BJ Cpythonze\pytho.. | £ 1. Merosoft Ltenina T.. . a0

27. abra - Képerny6kép a WinAmp tesztelése kézben

A kovetkezo tablazat foglalja 6ssze a lefuttatott tesztesetek szamat.
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AVI WMV WAV WMA ANI TTF Osszesen

Windows Media Player 1740 2260 4000
VLC Media Player 1740 2260 1190 2180 7370
WinAmp 1740 2260 1190 2180 7370
IrfanView 1620 760 2380
Osszes teszteset 21120

2. tablazat - Tesztesetek szama szoftver-fajlformatum paronként

Osszesen 21120 teszteset futott le. A tablazatnak azon cellai, melyekben nincs
szam, azt jelolni, hogy azt a formatum-ToE parost nem teszteltem. A tesztelés 3

szamitégépen futott parhuzamosan és nagyjabol egy hetet vett igénybe.

8.4 EREDMENYEK

Az Actuatort Ugy valdésitottam meg, hogy a kivételek pontos részleteit binaris
formaban naplézza, méghozza a kivétel fellépésének helye szerint csoportositva.
Sokszor nagyon sok kiilonb6z6 tesztvektor ugyanazt a hibat idézi eld. Szamunkra
els6sorban a talalt hibak érdekesek, ezért a napléban szivesebben latjuk a hibak
el6bukkanasanak kiillonb6zd helyeit, mint egyenként az 0sszes tesztvektort, ami
hibat okozott. A binaris naplét olvashaté formara hozva, példaul a VLC Media

Player - Windows Media Audio esetén, a kovetkezdt lathattuk:

[1] ntd1l1l.d11:7c910f29 mov ecx,[ecx] from thread 196 caused access violation
TS_00001__TC_01126__ PE_00002__iof.wma,

[17] libasf_plugin.dll:6a186c43 mov byte [ebx+ecx],0x@ from thread 2032 caused access

violation
TS_00001__TC_00982_ PE_00002__ iof.wma, TS_00001 TC_00983_ PE_00002__ iof.wma,
TS_00001__TC_00984 PE_00002__iof.wma, TS_00001 TC 00985 PE_00002__ iof.wma,
TS_00001__TC_00986__ PE_00002__iof.wma, TS_00001_ TC 00987  PE_00002__ iof.wma,
TS_00001__TC_00988_PE_00002__iof.wma, TS_00001_ TC 00989 PE_00002__ iof.wma,
TS_00001__TC_00990_ PE_00002__iof.wma, TS_00001_ TC 00991 PE_00002__ iof.wma,
TS_00001__TC_00992_ PE_00002__iof.wma, TS_00001_ TC 00993 PE_00002__ iof.wma,
TS_00001__TC_00994 PE_00002__iof.wma, TS_00001_ _TC 00995 PE_00002_ iof.wma,
TS_00001__TC_00996_ PE_00002__iof.wma, TS_00001_ TC 00997  PE_00002__ iof.wma,
TS_00001__TC_00998 PE_00002__ iof.wma,

[44] libasf_plugin.dl1:6a18994c mov ebx,[edx+0x34] from thread 988 caused access

violation
TS_00001__TC_01034 PE_00002__iof.wma, TS_00001 TC 01036_ PE_00002__ iof.wma,
TS_00001__TC_01038__PE_00002__ iof.wma, TS_00001_ _TC 01040 PE_00002__ iof.wma,
TS_00001__TC_01042_ PE_00002__ iof.wma, TS_00001_ _TC 01044 PE_00002__ iof.wma,
TS_00001__TC_01046__PE_00002__ iof.wma, TS_00001_ TC 01048 _ PE_00002__ iof.wma,
TS_00001__TC_01050__ PE_00002__ iof.wma, TS_00001_ TC 01052 PE_00002__ iof.wma,
TS_00001__TC_01054 PE_00002__ iof.wma, TS_00001__TC 01056 _ PE_00002__ iof.wma,
TS_00001__TC 01058 PE_00002__ iof.wma, TS_00001 TC_01060_PE_00002__ iof.wma,

28. abra - Napl¢ az kivételekrdl csoportositva
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Lathat6 a hibahelyek szerinti csoportositas, valamint alatta a hibat okozo
tesztvektorok fajlnevei. Ha egy konkrét teszteset adataira vagyunk kivancsiak,

akkor azt is megtekenthetjiik. Erre ad példat a kovetkezo abra.

libasf_plugin.dll:6a186c43 mov byte [ebx+ecx],0x@ from thread 1184 caused access
violation when attempting to write to 0x00000000

CONTEXT DUMP
EIP: 6a186c43 mov byte [ebx+ecx],0x0

EAX: 00000000 ( @) -> N/A
EBX: 00000000 ( 0) -> N/A
ECX: 00000000 ( 0) -> N/A
EDX: ©000000a ( 10) -> N/A
EDI: d9fdeeel (3657236481) -> N/A
ESI: 00000000 ( 9) -> N/A
EBP: 00000074 ( 116) -> N/A
ESP: 0201ee88 ( 33681032) -> ~ wx>hPxhPbjj j|P~1Yj~hPjj[wHgDLhP$|\1P\1PtP" PhP
(stack)
+00: d9fdeeel (3657236481) -> N/A
+04: 00000018 ( 24) -> N/A
+08: 000000fc ( 252) -> N/A

+0Cc: 00c07e10 ( 12615184) -> 6b~f|~~@c>h,bpb /bbi{@x> (heap)
+10: 20000000 ( 536870912) -> N/A
+14: 77c12088 (2009145480) -> N/A

disasm around:
0x6a186c20 mov [ecx+esi+Ox2],dl
0x6a186c24 mov eax, [esp+0x2c]
0x6a186c28 mov edi,[esp+0x44]
Ox6al86c2c movzx edx, [ebp+eax+0x6]
0x62186c31 add ebp,0x8
0x62186c34 mov [ecx+edi+0x3],dl
0x62186c38 add ecx,0x4
0x6a186c3b cmp ebx,ecx
0x6a186c3d jg 0x6a186bf2
0x6a186c3f mov ebx,[esp+0x44]
0x6al186c43 mov byte [ebx+ecx],0x0
0x62186c47 jmp 0x6a186920
Ox6al86c4c mov esi,[esp+Ox2c]
0x6a186c50 xor ebx,ebx
0x6a186c52 add esi,ebp
0x6a186c54 movzx ecx,[esi+Ox6]
0x62186c58 add ebp,0x8
0x6a186c5b movzx eax, [esi+0x7]
0x6a186c5f mov edi,ecx
0x6a186c61 mov edx,eax
0x6a186c63 movzx ecx,[esi+0Ox5]

29. dbra - Konkrét teszteset altal okozott Kivétel részletei
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8.4.1 SZAMTALAN ,MEGALLO” HIBA
A tesztelés soran rengeteg varatlan kilépést okozo hibat tapasztaltam. A kovetkezd

tablazat foglalja 6ssze az eredményeket:

WMV WAV WMA ANI TTF Atlag

' Windows MediaPlayer 2% 1% C15%
VLC Media Player 12% 21% 4% 18% 13,75%
WinAmp 23% 17% 7% 13% 15%
IrfanView 1% 5% 3%
Atlagosan 157% 13% 55% 155% 1% 5% 10,3%

3. tablazat - Hibat okoz6 tesztesetek aranya

Hogy ezekbdl a programterminalast okozo6 hibakbél mennyi az, ami kihasznalhat6

biztonsagi hiba, az tovabbi vizsgalatot igényel.

Id6 hianyaban csak két ilyen részletes vizsgalatra volt idém.

8.4.2 ANIMALT KURZOR SEBEZHETOSEG
A fejezet elején emlitettem, hogy az ANI formatumot azért valasztottam, mert egy
imsert sebezhet6séget szerettem volna djra felfedezni. A FLINDER megtalalta a

hibat, amlynek részleteit ebben a részben boncolgatom.

Az ANI fajlformatum, hasonléan a tobbi RIFF tipusu fajlformatumhoz tgynevezett
,chunk”-okbdl all. A chunk-ok valtozé méretii adatokat tarolhatnak. Tekintsuk az

ANI fajlformatumot leir6 MFDL egy részletét a kovetkezd képen.
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<ANI_File encoding="Binary">
<Riff_ID type="string" msdl:bytesToLoad="4"/> <!--RIFF-->
<File_Size type="uint32"/>
<File Type type="string" msdl:bytesTolLoad="4"/> <!--ACON -->
<ANI_Info List type="ANI_Info List_t"/>
<ANI_Header_Chunk type="ANI_Header_Chunk_t"/>
<ANI Icon_List type="ANI_Icon_List_t"/>

</ANI_File>

<ANI_Header_Chunk_t>
<Chunk_ID type="string" msdl:bytesTolLoad="4"/> <!--anih-->
<Chunk_Size type="uint32"/>
<Size Of type="uint32"/>
<Frames type="uint32"/>
<Steps type="uint32"/>
<Width type="uint32"/>
<Height type="uint32"/>
<Bit_Count type="uint32"/>
<Num_Planes type="uint32"/>
<Display Rate type="uint32"/>
<Flags type="uint32"/>
<Padding type="binContainer" msdl:bytesToLoad="0">
<preParseAction>
top.bytesToLoad = "%d" % (top.parent.Chunk_Size.value % 2)
</preParseAction>
</Padding>
</ANI_Header_Chunk_t>

30. dbra - Részlet az ANI MFDL formatumleirasbol

Az elsd rész magat a fajl felépitését irja le, a masodik pedig az ,anih” cimkével
ellatott fejlécet. Minden chunk a RIFF formatumu fajloknal egy 4 bajtos cimkével

kezdddik, majd a kévetkezd négy bajt kddolja a chunk hosszat.

A USER32.DLL _LoadCursorIconFromFileMap() fiiggvénye felel az ANI fajlok
memoriaba valo beolvasasaért. Ebben a fliggvényben mar 2005-ben talaltak [58]
és javitottak [56] egy stack overflow tipusu hibat. Akkor a hibat az okozta, hogy a
program nem ellendrizte az ANI fejléc hosszat, miel6tt azt egy fix méretii tombbe
masolta volna a stack-en. Az 31. dbra lathaté kédrészlet illusztralja a hibas
kédrészletet. A ReadTag() a kovetkezd chunk cimkéjét és méretét, azaz a
kovetkezd 8 bajtot olvassa be. A header nevi struktura pedig fixen 36 bajtot foglal

a stack-en.
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ReadTag(file, &chunk);

if (chunk.tag == 'anih')
{
i1f (chunk.size != 36)
return ©;

// Beolvas chunk.size darab bajtot a header strukturaba
ReadChunk(file, &chunk, &header);

}

31. abra - Hibas kodrészlet

A 4. sorban taldlhaté if az MS05-002-es sorszammal kiadott Windows patch-el
keriilt csak a kodba. Az if nélkiil egyértelmiien lathat6, hogy a miivelet rendkiviil
egyszerilien kihasznalhat6 volt a visszatérési cim feliilirdsaval. A javitas azonban

nem volt tokéletes.

A fejléc beolvasasa utan, a _LoadAniIcon() fliggvényben, a fajlban tarolt tovabbi
chunk-ok is beolvasasra keriilnek. Ez a fiiggvény tulajdonképpen egy nagy switch-

bél all, ahogyan a kovetkez6 pszeudokod is mutatja.

void _LoadAniIcon()
{
while (EoF)
{
ReadTag(file, &chunk);
switch (chunk.tag)

{
case 'seq ':
case 'LIST':

case 'rate':

case 'anih':
// Beolvas chunk.size darab bajtot a header strukturdba
ReadChunk(file, &chunk, &header);

32. abra - ANI fijl parsolasanak pszeudokédja

Lathatd, hogy az ,anih” cimkével ellatott fejléc itt is beolvasasra kertil, az el6z6hoz
hasonlé mddon, viszont ezuttal mar nincs ellen6rzés (a 2005-6s javitott verzidban
sem), hiszen, gondolhatnank, mar az elején leellenériztiik. A problémat az okozza,
hogy az el6z6 _LoadCursorIconFromFileMap() fiiggvény csupan a fajl elején
1év6 els6 ,anih” fejlécet ellendrzi, hogy megfelel6-e a hossza, viszont ha valaki

elhelyez egy udjabb ilyen chunk-ot, azt mar csak a _LoadAniIcon() fogja
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beolvasni ellendrzés nélkiil. fgy a masodik ANI fejlécet beszirva és annak hosszat

36-nal nagyobbra valasztva a tAmado udjfent sikerrel jarhat.

Erre a hibara a Dictionary Test Suite altal generalt tesztvektor segitségével dertilt
fény. A szétarban a RIFF-specifikus cimkéket rogzitettem, amelyeket a TestSuite a
Chunk_ID mezékbe illesztett. Igy létrejéttek olyan esetek amikor ,anih” chunkbél

tobb is volt egy fajlban, érvénytelen hosszal.

8.4.3 TRUE TYPE FONT SEBEZHETOSEG

Amikor az IrfanView programot modositott True Type betiitipus fajlok
segitségével teszteltem, az egyik tesztesetnél a Windows XP operacios rendszer
STOP hibaval? ledllt. A jelenség reprodukalhaté volt, s6t mi tébb, nem csak abban
az egy esetben, hanem szamos tovabbi teszteset sordn is hasonld jelenség

kovetkezett be.

A TTF bettikészlet fajlok elején talalhat6 egy ugynevezett ,Table Directory”, amely
a tartalmazott adattadbldk azonositosat, ellenérz6 kodjat, ofszetjét és hosszat
tartalmazzak. Azokban a tesztesetekben tortént rendszerhiba, amelyekben olyan

TTF fajlt olvastattam be, ahol az ofszet illetve a hossz tul nagy értére modosult.

Type Name Description

uint32_t Tag 4 -byte identifier.

uint32_t CheckSum CheckSum for this table.

uint32_t Offset Offset from beginning of TrueType font file.
uint32_t Length Length of this table.

4. tablazat - Hibat okozo tesztesetek aranya

Ezekben az esetekben a hiba oka a kék képernydé szerint a kovetkezd volt:
,PAGE_FAULT_IN_NONPAGED_AREA”. Hogy alaposabban megvizsgalhassam, hogy
mi tortént valdjaban, rendszerhiba esetén teljes memoriaképet kértem az
operaciés rendszert6l, hibakeresési informdaci6 gyanant. A lementett
memoriaképet késébb a WinDbg debugger segitségével elemeztem. Megtudtam,
hogy a  kivétel  keletkezésekor @~ a  programvezérlés éppen a

win32k!sfac_CopyFontAndPrePrograms+6b cimen volt. Ez azt jelenti, hogy a

7 A STOP hiba, ismertebb nevén ,Kék Halal” vagy angolul ,Blue Screen of Death”, egy olyan hiba

vagy kivétel a rendszermagban, amely utdn a rendszer mar nem tud helyreallni.
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win32k.sys nevl binaris sfac_CopyFontAndPrePrograms() 8 filiggvényén
belil tortént a kivétel. A debugger-t6l azt is megtudtam, hogy ezen beliil pontosan

melyik utasitas végrehajtasanal jartunk, mikor a hiba bekovetkezett:
bf84ee98 f3a5 rep movs dword ptr es:[edi],dword ptr [esi]

Ezutan a IDA Pro disassembler segitségével visszafejtettem a win32k.sys-t, hogy
konnyebben atlathassam a széban forgd kodrészletet. A hibat okozdé utasitas

kornyezetében levé programkod a kovetkez6 volt:

.text:BF84EE88 loc_BFB84EE88:

.text:BF84EE88 test esi, esi
.text:BF84EE8A jz short loc_BF84EEA8
.text:BF84EE8C mov edi, [ebp+8]
.text:BF84EES8F mov ecx, esi
.text:BF84EE91 mov edx, ecx
.text:BF84EE93 shr ecx, 2
.text:BF84EE96 mov esi, eax
.text:BF84EE98 rep movsd
.text:BF84EE9A mov ecx, edx
.text:BF84EESC and ecx, 3
.text:BF84EESF push eax
.text:BF84EEAQ rep movsb
.text:BF84EEA2 call dword ptr [ebx+8]
.text:BF84EEA5 add esp, 4

33. abra - Assembly programlista

A hiba a rep movsd utasitas végrehajtasa kozben keletkezett. Ez az utasitas %ecx
darab duplaszét masol %esi-bdl %edi-be. A regiszterek tartalma a hiba

bekovetkeztének pillanataban a kovetkezd volt:

€ax=00000000 ebx=e30fd138 ecx=3ffffcd7 edx=ffffffff esi-=00000ca® edi=e3103000
eip=bf84ee98 esp=aaald9f8 ebp=aaaldadd iopl=0 nv up ei pl nz na pe cy
Cs=0008 ss5=0010 ds=0023 es=0023 fs=0030 gs=0000 ef1=00010207

34. abra - Regiszterek tartalma a kivétel pillanataban

Az masolast megel6z6 utasitasban latjuk, hogy a forrast jelold %esi az %eax-al lesz
egyenld, ami (ahogy a regiszterek allapotabol lathatd) éppen nulla. Ezzel nem is
lesz probléma, hiszen mivel kernel médban vagyunk, tudunk a nullas virtudlis

memoria cimrél olvasni. Az assembly listan azt is lathatjuk, hogy a masolas céljat

8 A Microsoft kozzéteszi a legf6bb rendszerkomponensekhez tartozé szimbdlum (debug)

adatbazisokat, igy volt lehet6ségem a pontos fliggvénynév megismerésére.
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meghatarozo %edi, a fiiggvényiink els6 paraméterében atadott cimmel lesz
egyenlé (BF84EE8C cimen lévd utasitds). Onnan tudjuk, hogy az elsé atadott
paraméter van az %ebp+8 cimen, mivel %ebp cimen a mentett keretmutato, az
%ebp+4 cimen pedig a visszatérési cim foglal helyet. Ez a cim jelen esetben

3102360, amit a stack ,backtrace”-en is lathatunk (bekeretezve).

ChildEBP RetAddr Args to Child

aaal4a04 bf8beeac 00002000 e32fc018 win32k!sfac_CopyFontAndPrePrograms+0x6b
2aaldadc bf8ae59f e3100bf0 aaalda98 bf8aed58 win32k!fs_NewTransformation+0x147
2aald4a58 bf8aed58 e30fd010 e30fdo74 0©0000OO1 win32k!fs NewTransformation+0x12
aaal4a98 bf8a4539 e32fcO18 000VVOOVO 0BV win32k!bSetXform+0x3co

aaaldabc bf8a488e e32fc018 000VOOOO 00BVOVRV win32k!bGrabXform+oxed

2aaldaed bf8ad6db e1528d08 ©0RLVVO3 ffffffff win32k!ttfdQueryFontData+0xd2

aaaldb2c bf8al664 e2231018 e1528d08 0003 win32k!ttfdSemQueryFontData+0x45
2aaldb5c bf8b077a e2231018 e1528d08 ©000VVO3 win32k!PDEVOBI: :QueryFontData+0x3c
22al4b90 bf8blab8 e€221d008 00ROV aaalddlc win32k!RFONTOBI: :bGetDEVICEMETRICS+0x49
aaal4c38 bf8074d4 aaalddlc aaaldccO el50d6a8 win32k!RFONTOBJ::bRealizeFont+0xleb
aaaldcc8 bf80753c e150d588 0000000 0002 win32k!RFONTOBJ: :bInit+0x29a

aaal4ced bf83aeb8 aaalddlc 00000 0002 win32k!RFONTOBJ::vInit+0x16

23al14d40 804dd99f 4821108a 0000PRV4 02e919c8 win32k!NtGdiGetWidthTable+@xbd

35. abra - Stack allapota

Ha megnézziikk a regiszterek allapotat, a %esi és %edi értéke mar CA®-val
nagyobb, mint a kezdeti érékeik, vagyis ennyi bajtot mar atmasoltunk, a kivétel
keletkezése el6tt. Az %ecx regiszterben tarjuk nyilvan, hogy hany darab duplaszét
kell még masolni (tehat a bajtban megadott hossz negyedét) igy az mar CAQ/4-el
kisebb a kezdeti értékénél. A BF84EE93 cimen 1évd utasitasban, lathatjuk, hogy a
masolas megkezdése eldtt %ecx-et néggyel osztjuk, azaz ez a regiszter eredetileg a
bajtban megadott hosszt tarolta. Ez az érék, az Osszes kivételt okozd teszteset
esetén FFFFFFFF volt, ami a -1 kettes komplemens szamabrazolasban. Tipikus
eredete az eldjelezési hibanak, hogy példaul egy hosszt szamit6 fliggvény, ha
hibako6ddal tér vissza (-1), akkor az nincs ellendrizve, ezért a hibakdd éréke lesz a
hossz éréke, amit kés6bb el6jel nélkiiliként értelmeziink. Jelen esetben is ez
tortént. Azt kaptuk tehat, hogy a rendszermag térben fut6é utasitdsunk 4GB-nyi

adatott szeretne 4tmasolni a nullds memoria cimro6l az E3102360 cimre.

Lathatjuk tehat, hogy tobb hiba fenndallasa okozta a jelenséget. Mind a forrascim,
mind a masolandé hossz is egy hibat jelz6 visszatérési érték elfogadasaval
keletkezett. Ha a tamadé el tudja érni, hogy a hossz értelmes értéket kapjon,

valamint befolyasolni tudja a cél cimet (atadott paraméter), akkor a hibat

81



tetsz6leges koéd futtatasara, ki tudja hasznalni. Mivel a hiba kernel szinten

jelentkezett, a ,tetszdleges kéd” itt valéban ,barmit” jelent.
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9 ERTEKELES ES KONKLUZIO

A leggyakrabban el6fordulé tipikus biztonsagi hibdk bemutdtdsa utdn,
rendszerezve és csoportositva azokat, tanulmanyoztam a kiilonb6z6é védekezési
modszereket majd megallapitottam, hogy a szoftverbiztonsag tesztelésére
napjainkban 6riasi sziikség van. Ravilagitottam, hogy a hagyomanyos
szoftverteszteléssel szemben a biztonsagi tesztelés egy veszélykdzpontu
szemléletmddot igényel. Az ilyenfajta tesztelésnek a statikus kédelemzésen kiviil a

leggyakrabban alkalmzott médja a dinamikus ,fuzz”’-tesztelés.

A SEARCH Laboratérium keretein beliil egy ,inteligensebb fuzzing”-ra képes
keretrendszert hoztunk létre, amellyel konnyebben és hatékonyabban lehet
bizontsagi tesztelést kivtelezni, mint a ma létezd altalanos megoldasokkal. A
rendszert médialejatsz6 alkamazasok tesztelésén Kkeresztiil prébdltam ki a
gyakorlatban. Rengeteg Denial of Service szerli tamadasra lehet6séget adé hibat
sikertlt talalnom. Ezen kiviil sikeriilt ujra felfedeznem egy mar ismert és
rendkivil nagy veszélyt jelentd sebezhet8séget, valamint egy ismeretlen és
komoly hibat a Windows XP operaciés rendszer Kkernelében. Ezzel

alatamasztottam a FLINDER tesztel6 keretrendszer hasznalhatdsagat.
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10 TERVEK A JOVORE NEZVE

A bemutatott TrueType font hiba kihasznalasi mddjait még nem volt idém
feltérképezni, ezért terveim kozott elsOként szerepel a kihasznalhatésag

bizonyitasa, valamint az eredmény jelentése.

Természetesen célom a keretrendszer tovabbfejlesztése, tokéletesitése is. A
kisebb fejlesztéseken kiviil (mint pl. koézponti naplézas megvaldsitasa, GUI
fejlesztése stb.) hosszua tavu célként a detektdlhaté hibak korének bdévitését,
valamint a felismerés pontossaganak novelését szeretném megoldani, az ehez
sziikséges tesztesetek szadmanak csokkentése mellett. Ezt a rendszer
viselkedésének alaposabb futasidejii megfigyelésén keresztiil valésitanam meg és
a megfigyelés eredményeinek visszacsatoldsaval a tesztvektor generalas
folyamataba. Erre egy reményteli megkozelités példaul a bemend adatok nyomon
kovetése és hatasaik elemzése. Erre eszkoziil szolgalhat a Valgrind binaris

instrumentalast lehet6vé tevo keretrendszere.
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11 FUGGELEK

A7 ASF MEDIA KONTENER FORMATUM LEIRASA MFDL NYELVEN

<mfdl>
<!--2. Top-level file structure-->
<ASF_File encoding="Binary">
<preSerializeAction>
importGlobal("asfHelper")
</preSerializeAction>
<ASF_Header_Object type="ASF_Header_Object_t"/>
<ASF_Data_Object type="ASF_Data_Object_t"/>
</ASF_File>
<!--2. Top-level file structure-->
<!--2.1 ASF object definition-->
<ASF_Object_t>
<postSerializeAction>
asfHelper.setEncodingBuffer(top.Object_Size_Lower, top)
</postSerializeAction>
<Object_ID type="binContainer" bytesTolLoad="16"/>
<Object_Size_Lower type="uint32" byteOrder="littleEndian">
<meta Manipulator="IofOverflow" step="4"/>
</Object_Size_Lower>
<Object_Size_Upper type="uint32" byteOrder="littleEndian"/>
<Data type="binContainer" msdl:bytesTolLoad="@">
<preParseAction>

size = "%s" % (top.parent.Object_Size_Lower.value-24)
top.bytesToLoad = size
</preParseAction>
</Data>

</ASF_Object_t>
<l--2.1 ASF object definition-->
<l--3. ASF top-level Header Object-->
<ASF_Header_Object_t>
<postSerializeAction>asfHelper.setEncodingBuffer(top.Object_Size_Lower, top)</postSerializeAction>
<Object_ID type="binContainer" bytesTolLoad="16"/>
<Object_Size_Lower type="uint32" byteOrder="littleEndian"/>
<Object_Size_Upper type="uint32" byteOrder="littleEndian"/>
<Number_Of_Header_Objects type="uint32" byteOrder="littleEndian"/>
<Alignment type="uint8" byteOrder="littleEndian"/>
<Architecture type="uint8" byteOrder="littleEndian"/>
<Header_Subobjects type="all" msdl:childBufferSize="0">
<preParseAction>
size = "%s" % (top.parent.Object_Size_Lower.value-30)
top.childBufferSize = size
</preParseAction>
<choice>
<preParseAction>

choice.value = 'ASF_Object’

if parseBuffer[0:

choice.value =

if parseBuffer[0:

choice.value =

if parseBuffer[0:

choice.value =

if parseBuffer[0:

choice.value =

if parseBuffer[0:

choice.value =

if parseBuffer[0:

choice.value =

if parseBuffer[0:

choice.value =

if parseBuffer[0:

choice.value =

if parseBuffer[0:

choice.value =

if parseBuffer[0:

choice.value =

if parseBuffer[0:

choice.value =

if parseBuffer[0:

choice.value =

16] == "\xA1\XDC\XAB\x8C\x47\xA9\xCF\x11\x8E\XE4\x00\xCO\xOC\x20\x53\x65" :
'ASF_File_Properties_Object’

16 "\x91\x07\XDC\xB7\xB7\XA9\XCF\x11\x8E\XE6\Xx00\xCO\xOC\x20\x53\x65" :
'ASF_Stream_Properties_Object'

16 "\xB5\x03\xBF\x5F\x2E\XA9\xCF\x11\x8E\XE3\x00\xCO\x0C\x20\x53\x65" :
'ASF_Header_Extension_Object'’

16] == '"\x40\x52\xD1\x86\x1D\x31\xDO\x11\xA3\xA4\x00\xAB\XC9\x03\x48\xF6":
'ASF_Codec_List_Object"

16] == "\Xx30\Xx1A\XFB\X1E\Xx62\x0B\xDO\Xx11\XxA3\Xx9B\x00\XAO\XCI\x03\x48\XF6" :
'ASF_Script_Command_Object'

16] == "\x33\x26\xB2\x75\X8E\Xx66\XCF\x11\xA6\XxD9\x00\xAA\Xx00\x62\XCE\X6C" :
'ASF_Content_Description_Object’

16] == '\x40\xA4\xDO\xD2\x07\xE3\xD2\x11\x97\xFO\x00\xAB\XCO\X5E\XA8\x50" :
'ASF_Extended_Content_Description_Object"

16] == "\XCE\Xx75\xF8\x7B\x8D\x46\xD1\x11\x8D\x82\x00\x60\x97\xC9\xA2\xB2" :
'ASF_Stream_Bitrate_Properties_Object’

16] == "\xFB\xB3\x11\x22\x23\xBD\xD2\x11\xB4\xB7\x00\XxAO\XCI\Xx55\XFC\X6E " :
'ASF_Content_Encryption_Object’

16] == "\x14\XE6\x8A\Xx29\x22\x26\x17\x4C\xB9\x35\XDA\XEQ\X7E\XE9\x28\x9C" :
'ASF_Extended_Content_Encryption_Object’

16] == "\xFC\xB3\x11\x22\x23\xBD\xD2\x11\xB4\xB7\x00\xA0\XCO\x55\xFC\X6E " :
'ASF_Digital_Signature_Object'

16] == '\Xx74\xD4\x06\x18\XDF\XCA\x09\x45\xA4\XxBA\X9A\XAB\XCB\Xx96\XAA\XE8" :
'ASF_Padding_Object’

</preParseAction>

<ASF_File_Properties_Object type="ASF_File_Properties_Object_t"/>
<ASF_Stream_Properties_Object type="ASF_Stream_Properties_Object_t"/>
<ASF_Header_Extension_Object type="ASF_Header_Extension_Object_t"/>
<ASF_Codec_List_Object type="ASF_Codec_List_Object_t"/>
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<ASF_Script_Command_Object type="ASF_Script_Command_Object_t"/>
<ASF_Marker_Object type="ASF_Marker_Object_t"/>
<ASF_Bitrate_Mutual_Exclusion_Object type="ASF_Bitrate_Mutual_Exclusion_Object_t"/>
<ASF_Error_Correction_Object type="ASF_Error_Correction_Object_t"/>
<ASF_Content_Description_Object type="ASF_Content_Description_Object_t"/>
<ASF_Extended_Content_Description_Object type="ASF_Extended_Content_Description_Object_t"/>
<ASF_Content_Branding_Object type="ASF_Content_Branding_Object_t"/>
<ASF_Stream_Bitrate_Properties_Object type="ASF_Stream_Bitrate_Properties_Object_t"/>
<ASF_Content_Encryption_Object type="ASF_Content_Encryption_Object_t"/>
<ASF_Extended_Content_Encryption_Object type="ASF_Extended_Content_Encryption_Object_t"/>
<ASF_Digital_Signature_Object type="ASF_Digital_Signature_Object_t"/>
<ASF_Padding_Object type="ASF_Padding_Object_t"/>
<ASF_Object type="ASF_Object_t"/>
</choice>
</Header_Subobjects>
</ASF_Header_Object_t>
<!--3. ASF top-level Header Object-->
<!--3.2 File Properties Object (mandatory, one only)-->
<ASF_File_Properties_Object_t>
<postSerializeAction>asfHelper.setEncodingBuffer(top.Object_Size_Lower, top)</postSerializeAction>
<Object_ID type="binContainer" bytesTolLoad="16"/>
<Object_Size_Lower type="uint32" byteOrder="littleEndian"/>
<Object_Size_Upper type="uint32" byteOrder="littleEndian"/>
<File_ID type="binContainer" bytesTolLoad="16"/>
<File_Size_Lower type="uint32" byteOrder="littleEndian"/>
<File_Size_Upper type="uint32" byteOrder="littleEndian"/>
<Creation_Date_Lower type="uint32" byteOrder="1littleEndian"/>
<Creation_Date_Upper type="uint32" byteOrder="1littleEndian"/>
<Data_Packets_Count_Lower type="uint32" byteOrder="littleEndian"/>
<Data_Packets_Count_Upper type="uint32" byteOrder="littleEndian"/>
<Play_Duration_Lower type="uint32" byteOrder="littleEndian"/>
<Play_Duration_Upper type="uint32" byteOrder="littleEndian"/>
<Send_Duration_Lower type="uint32" byteOrder="1littleEndian"/>
<Send_Duration_Upper type="uint32" byteOrder="1littleEndian"/>
<Preroll_Lower type="uint32" byteOrder="littleEndian"/>
<Preroll_Upper type="uint32" byteOrder="littleEndian"/>
<Flags type="uint32" byteOrder="littleEndian"/>
<Minimum_Data_Packet_Size type="uint32" byteOrder="littleEndian"/>
<Maximum_Data_Packet_Size type="uint32" byteOrder="littleEndian"/>
<Maximum_Bitrate type="uint32" byteOrder="littleEndian"/>
</ASF_File_Properties_Object_t>
<!--3.2 File Properties Object (mandatory, one only)-->
<!--3.3 Stream Properties Object (mandatory, one per stream)-->
<ASF_Stream_Properties_Object_t>
<postSerializeAction>asfHelper.setEncodingBuffer(top.Object_Size_Lower, top)</postSerializeAction>
<Object_ID type="binContainer" bytesTolLoad="16"/>
<Object_Size_Lower type="uint32" byteOrder="littleEndian"/>
<Object_Size_Upper type="uint32" byteOrder="littleEndian"/>
<Stream_Type type="binContainer" bytesTolLoad="16"/>
<Error_Correction_Type type="binContainer" bytesTolLoad="16"/>
<Time_Offset_Lower type="uint32" byteOrder="littleEndian"/>
<Time_Offset_Upper type="uint32" byteOrder="littleEndian"/>
<Type_Specific_Data_Length type="uint32" byteOrder="littleEndian">
<preSerializeAction>top.value=len(top.parent.Type_Specific_Data.value)</preSerializeAction>
</Type_Specific_Data_Length>
<Error_Correction_Data_Length type="uint32" byteOrder="1littleEndian">
<preSerializeAction>top.value=len(top.parent.Error_Correction_Data.value)</preSerializeAction>
</Error_Correction_Data_Length>
<Flags type="uint16" byteOrder="littleEndian"/>
<Reserved type="uint32" byteOrder="littleEndian"/>
<Type_Specific_Data type="binContainer" msdl:bytesToLoad="@">
<meta Manipulator="binContainer"/>
<preParseAction>
size = "%s" % (top.parent.Type_Specific_Data_Length.value)
top.bytesToLoad = size
</preParseAction>
</Type_Specific_Data>
<Error_Correction_Data type="binContainer" msdl:bytesTolLoad="@">
<meta Manipulator="binContainer"/>

<preParseAction>
size = "%s" % (top.parent.Error_Correction_Data_Length.value)
top.bytesToLoad = size

</preParseAction>

</Error_Correction_Data>

</ASF_Stream_Properties_Object_t>

<!--3.3 Stream Properties Object (mandatory, one per stream)-->

<!--3.4 Header Extension Object (mandatory, one only)-->

<ASF_Header_Extension_Object_t>
<postSerializeAction>asfHelper.setEncodingBuffer(top.Object_Size_Lower, top)</postSerializeAction>
<Object_ID type="binContainer" bytesTolLoad="16"/>
<Object_Size_Lower type="uint32" byteOrder="littleEndian"/>
<Object_Size_Upper type="uint32" byteOrder="littleEndian"/>
<Clock_Type type="binContainer" bytesTolLoad="16"/>
<Clock_Size type="uint16" byteOrder="1littleEndian"/>
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<Header_Extension_Data_Size type="uint32" byteOrder="littleEndian"/>
<Header_Extension_Subobjects type="all" msdl:childBufferSize="0">

<preParseAction>
size = "%s" % (top.parent.Header_Extension_Data_Size.value)
top.childBufferSize = size
</preParseAction>
<choice>
<preParseAction>
choice.value = 'ASF_Object"'
if parseBuffer[0:16] == '\XCB\XAS5\XE6\x14\x72\xC6\x32\x43\x83\x99\xA9\x69\x52\x06\x5B\x5A" :
choice.value = 'ASF_Extended_Stream_Properties_Object’
if parseBuffer[0:16] == '\XEA\XCB\XF8\XC5\XAF\X5B\x77\x48\x84\x67 \xAA\x8C\x44\xFA\x4C\xCA":
choice.value = 'ASF_Metadata_Object'’
if parseBuffer[0:16] == '\X5D\x8B\XF1\x26\x84\x45\XEC\x47\X9F\Xx5F\XOE\x65\x1F\x04\x52\xC9":
choice.value = 'ASF_Compatibility_Object'
if parseBuffer[0:16] == '\x74\xD4\x06\x18\xDF\XCA\x09\x45\xA4\xBA\X9A\XAB\XCB\x96 \XAA\XE8" :
choice.value = 'ASF_Padding_Object’
</preParseAction>

<ASF_Extended_Stream_Properties_Object type="ASF_Extended_Stream_Properties_Object_t"/>
<ASF_Advanced_Mutual_Exclusion_Object type="ASF_Advanced_Mutual_Exclusion_Object_t"/>
<ASF_Group_Mutual_Exclusion_Object type="ASF_Group_Mutual_Exclusion_Object_t"/>
<ASF_Stream_Prioritization_Object type="ASF_Stream_Prioritization_Object_t"/>
<ASF_Bandwidth_Sharing_Object type="ASF_Bandwidth_Sharing_Object_t"/>
<ASF_Language_List_Object type="ASF_Language_List_Object_t"/>
<ASF_Metadata_Object type="ASF_Metadata_Object_t"/>
<ASF_Metadata_Library_Object type="ASF_Metadata_Library_Object_t"/>
<ASF_Index_Parameters_Object type="ASF_Index_Parameters_Object_t"/>
<ASF_Media_Object_Index_Parameters_Object type="ASF_Media_Object_Index_Parameters_Object_t"/>
<ASF_Timecode_Index_Parameters_Object type="ASF_Timecode_Index_Parameters_Object_t"/>
<ASF_Compatibility_Object type="ASF_Compatibility_Object_t"/>
<ASF_Advanced_Content_Encryption_Object type="ASF_Advanced_Content_Encryption_Object_t"/>
<ASF_Padding_Object type="ASF_Padding_Object_t"/>
<ASF_Object type="ASF_Object_t"/>
</choice>
</Header_Extension_Subobjects>
</ASF_Header_Extension_Object_t>
<!--3.4 Header Extension Object (mandatory, one only)-->
<!--3.5 Codec List Object (optional, one only)-->
<ASF_Codec_List_Object_t>
<postSerializeAction>asfHelper.setEncodingBuffer(top.Object_Size_Lower, top)</postSerializeAction>
<Object_ID type="binContainer" bytesTolLoad="16"/>
<Object_Size_Lower type="uint32" byteOrder="littleEndian"/>
<Object_Size_Upper type="uint32" byteOrder="littleEndian"/>
<Codec_ID type="binContainer" bytesTolLoad="16"/>
<Codec_Entries_Count type="uint32" byteOrder="littleEndian"/>
<Codec_Entries type="all" msdl:childBufferSize="0">

<preParseAction>
size = "%s" % (top.parent.Object_Size_Lower.value-44)
top.childBufferSize = size

</preParseAction>

<Codec_Entry type="Codec_Entry_t"/>
</Codec_Entries>
</ASF_Codec_List_Object_t>
<Codec_Entry_t>
<Type type="uintl6" byteOrder="littleEndian"/>
<Codec_Name_Length type="uint16" byteOrder="littleEndian">
<preSerializeAction>top.value = len(top.parent.Codec_Name.value)/2</preSerializeAction>
</Codec_Name_Length>
<Codec_Name type="string" msdl:bytesTolLoad="0">
<meta Manipulator="string"/>
<preParseAction>
size = "%s" % (top.parent.Codec_Name_Length.value*2)
top.bytesToLoad = size
</preParseAction>
</Codec_Name>
<Codec_Description_Length type="uintl16" byteOrder="littleEndian">
<preSerializeAction>top.value = len(top.parent.Codec_Description.value)/2</preSerializeAction>
</Codec_Description_Length>
<Codec_Description type="string" msdl:bytesTolLoad="0">
<meta Manipulator="string"/>

<preParseAction>
size = "%s" % (top.parent.Codec_Description_Length.value*2)
top.bytesToLoad = size

</preParseAction>

</Codec_Description>
<Codec_Information_Length type="uintl6" byteOrder="littleEndian">
<preSerializeAction>top.value = len(top.parent.Codec_Information.value)</preSerializeAction>
</Codec_Information_Length>
<Codec_Information type="binContainer" msdl:bytesTolLoad="0">
<meta Manipulator="binContainer"/>

<preParseAction>
size = "%s" % (top.parent.Codec_Information_Length.value)
top.bytesToLoad = size

</preParseAction>
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</Codec_Information>
</Codec_Entry_t>
<!--3.5 Codec List Object (optional, one only)-->
<!--3.6 Script Command Object (optional, one only)-->
<ASF_Script_Command_Object_t>
<postSerializeAction>asfHelper.setEncodingBuffer(top.Object_Size_Lower, top)</postSerializeAction>
<Object_ID type="binContainer" bytesTolLoad="16"/>
<Object_Size_Lower type="uint32" byteOrder="littleEndian"/>
<Object_Size_Upper type="uint32" byteOrder="littleEndian"/>
<ComandID type="binContainer" bytesTolLoad="16"/>
<Commands_Count type="uint16" byteOrder="littleEndian"/>
<Command_Types_Count type="uintl16" byteOrder="1littleEndian"/>
<CommandTypes msdl:array="0">
<preParseAction>
count = "%s" % (top.parent.Command_Types_Count.value)
top.array = count
</preParseAction>
<CommandType type="Command_Type_t"/>
</CommandTypes>
<Commands msdl:array="0">
<preParseAction>
count = "%s" % (top.parent.Commands_Count.value)
top.array = count
</preParseAction>
<Command type="Command_t"/>
</Commands>
</ASF_Script_Command_Object_t>
<Command_Type_t>
<Command_Type_Name_Length type="uint16">
<preSerializeAction>top.value = len(top.parent.Command_Type_Name.value)/2</preSerializeAction>
</Command_Type_Name_Length>
<Command_Type_Name type="string" msdl:bytesToLoad="@">
<meta Manipulator="string"/>

<preParseAction>
size = "%s" % (top.parent.Command_Type_Name_Length.value*2)
top.bytesToLoad = size

</preParseAction>

</Command_Type_Name>
</Command_Type_t>
<Command_t>
<Presentation_Time type="uint32" byteOrder="littleEndian"/>
<Type_Index type="uintl16" byteOrder="littleEndian"/>
<Command_Name_Length type="uint16" byteOrder="littleEndian">
<preSerializeAction>top.value = len(top.parent.Command_Name.value)/2</preSerializeAction>
</Command_Name_Length>
<Command_Name type="string" msdl:bytesTolLoad="0">
<meta Manipulator="string"/>

<preParseAction>
size = "%s" % (top.parent.Command_Name_Length.value*2)
top.bytesToLoad = size

</preParseAction>

</Command_Name>
</Command_t>
<!--3.6 Script Command Object (optional, one only)-->
<!--3.10 Content Description Object (optional, one only)-->
<ASF_Content_Description_Object_t>
<postSerializeAction>asfHelper.setEncodingBuffer(top.Object_Size_Lower, top)</postSerializeAction>
<Object_ID type="binContainer" bytesTolLoad="16"/>
<Object_Size_Lower type="uint32" byteOrder="littleEndian"/>
<Object_Size_Upper type="uint32" byteOrder="littleEndian"/>
<Title_Length type="uintl6" byteOrder="littleEndian">
<preSerializeAction>top.value = len(top.parent.Title.value)</preSerializeAction>
</Title_Length>
<Author_Length type="uint16" byteOrder="1littleEndian">
<preSerializeAction>top.value = len(top.parent.Author.value)</preSerializeAction>
</Author_Length>
<Copyright_Length type="uint16" byteOrder="1littleEndian">
<preSerializeAction>top.value = len(top.parent.Copyright.value)</preSerializeAction>
</Copyright_Length>
<Description_Length type="uint16" byteOrder="littleEndian">
<preSerializeAction>top.value = len(top.parent.Description.value)</preSerializeAction>
</Description_Length>
<Rating_Length type="uint16" byteOrder="1littleEndian">
<preSerializeAction>top.value = len(top.parent.Rating.value)</preSerializeAction>
</Rating_Length>
<Title type="string" msdl:bytesTolLoad="0">
<meta Manipulator="string"/>
<preParseAction>
size = "%s" % (top.parent.Title_Length.value)
top.bytesToLoad = size
</preParseAction>
</Title>
<Author type="string" msdl:bytesToLoad="0">
<meta Manipulator="string"/>
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<preParseAction>
size = "%s" % (top.parent.Author_Length.value)
top.bytesToLoad = size
</preParseAction>
</Author>
<Copyright type="string" msdl:bytesToLoad="0">
<meta Manipulator="string"/>
<preParseAction>
size = "%s" % (top.parent.Copyright_Length.value)
top.bytesToLoad = size
</preParseAction>
</Copyright>
<Description type="string" msdl:bytesTolLoad="0">
<meta Manipulator="string"/>

<preParseAction>
size = "%s" % (top.parent.Description_Length.value)
top.bytesToLoad = size
</preParseAction>
</Description>

<Rating type="string" msdl:bytesToLoad="0">
<meta Manipulator="string"/>
<preParseAction>

size = "%s" % (top.parent.Rating_Length.value)
top.bytesToLoad = size
</preParseAction>
</Rating>

</ASF_Content_Description_Object_t>
<1--3.10 Content Description Object (optional, one only)-->
<1--3.11 Extended Content Description Object (optional, one only)-->
<ASF_Extended_Content_Description_Object_t>
<postSerializeAction>asfHelper.setEncodingBuffer(top.Object_Size_Lower, top)</postSerializeAction>
<Object_ID type="binContainer" bytesTolLoad="16"/>
<Object_Size_Lower type="uint32" byteOrder="littleEndian"/>
<Object_Size_Upper type="uint32" byteOrder="littleEndian"/>
<Content_Descriptors_Count type="uintl6" byteOrder="littleEndian"/>
<Content_Descriptors type="all" msdl:childBufferSize="0">

<preParseAction>
size = "%s" % (top.parent.Object_Size_Lower.value-26)
top.childBufferSize = size

</preParseAction>

<Content_Descriptor type="Content_Descriptor_t"/>
</Content_Descriptors>
</ASF_Extended_Content_Description_Object_t>
<Content_Descriptor_t>
<Descriptor_Name_Length type="uint16" byteOrder="1littleEndian">
<preSerializeAction>top.value = len(top.parent.Descriptor_Name.value)</preSerializeAction>
</Descriptor_Name_Length>
<Descriptor_Name type="string" msdl:bytesTolLoad="@">
<meta Manipulator="string"/>

<preParseAction>
size = "%s" % (top.parent.Descriptor_Name_Length.value)
top.bytesToLoad = size

</preParseAction>

</Descriptor_Name>
<Descriptor_Value_Data_Type type="uintl6" byteOrder="littleEndian"/>
<Data_Length type="uint16" byteOrder="littleEndian"/>

<choice>
<preParseAction>
type = top.Descriptor_Value_Data_Type.value
choice.value = 'BYTE_Array'
if type == @ : choice.value = 'Unicode_String'
if type == 1 : choice.value = 'BYTE_Array’
if type == 2 : choice.value = 'BOOL_4_Byte"'
if type == 3 : choice.value = 'DWORD’
if type == 4 : choice.value = 'QWORD'

if type == 5 : choice.value = "WORD'
</preParseAction
<Unicode_String type="Unicode_String_t"/>
<BYTE_Array type="BYTE_Array_t"/>
<BOOL_4_Byte type="BOOL_4_Byte_t"/>
<DWORD type="DWORD_t"/>
<QWORD type="QWORD_t"/>
<WORD type="WORD_t"/>
</choice>
</Content_Descriptor_t>
<!--3.11 Extended Content Description Object (optional, one only)-->
<!--3.12 Stream Bitrate Properties Object (optional but recommended, one only)-->
<ASF_Stream_Bitrate_Properties_Object_t>
<postSerializeAction>asfHelper.setEncodingBuffer(top.Object_Size_Lower, top)</postSerializeAction>
<Object_ID type="binContainer" bytesTolLoad="16"/>
<Object_Size_Lower type="uint32" byteOrder="littleEndian"/>
<Object_Size_Upper type="uint32" byteOrder="littleEndian"/>
<Bitrate_Records_Count type="uintl6" byteOrder="littleEndian"/>
<Bitrate_Records type="all" msdl:childBufferSize="0">
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<preParseAction>

size = "%s" % (top.parent.Object_Size_Lower.value-26)
top.childBufferSize = size
</preParseAction>

<Bitrate_Record type="Bitrate_Record_t"/>
</Bitrate_Records>
</ASF_Stream_Bitrate_Properties_Object_t>
<Bitrate_Record_t>
<Flags type="uint16" byteOrder="littleEndian"/>
<Average_Bitrate type="uint32" byteOrder="littleEndian"/>
</Bitrate_Record_t>
<!--3.12 Stream Bitrate Properties Object (optional but recommended, one only)-->
<!--3.14 Content Encryption Object (optional, @ or 1)-->
<ASF_Content_Encryption_Object_t>
<postSerializeAction>asfHelper.setEncodingBuffer(top.Object_Size_Lower, top)</postSerializeAction>
<Object_ID type="binContainer" bytesTolLoad="16"/>
<Object_Size_Lower type="uint32" byteOrder="littleEndian"/>
<Object_Size_Upper type="uint32" byteOrder="littleEndian"/>
<Secret_Data_Size type="uint32" byteOrder="littleEndian">
<preSerializeAction>top.value = len(top.parent.Secret_Data.value)</preSerializeAction>
</Secret_Data_Size>
<Secret_Data type="binContainer" msdl:bytesToLoad="0">
<meta Manipulator="binContainer"/>

<preParseAction>
size = "%s" % (top.parent.Secret_Data_Size.value)
top.bytesToLoad = size

</preParseAction>

</Secret_Data>
<Protection_Type_Size type="uint32" byteOrder="1littleEndian">
<preSerializeAction>top.value = len(top.parent.Protection_Type.value)</preSerializeAction>
</Protection_Type_Size>
<Protection_Type type="string" msdl:bytesTolLoad="@">
<meta Manipulator="string"/>

<preParseAction>
size = "%s" % (top.parent.Protection_Type_Size.value)
top.bytesToLoad = size

</preParseAction>

</Protection_Type>
<Key_ID_Size type="uint32" byteOrder="littleEndian">
<preSerializeAction>top.value = len(top.parent.Key_ID.value)</preSerializeAction>
</Key_ID_Size>
<Key_ID type="string" msdl:bytesToLoad="@">
<meta Manipulator="string"/>
<preParseAction>
size = "%s" % (top.parent.Key ID Size.value)
top.bytesTolLoad = size
</preParseAction>
</Key_ID>
<License_URL_Size type="uint32" byteOrder="littleEndian">
<preSerializeAction>top.value = len(top.parent.License_URL.value)</preSerializeAction>
</License_URL_Size>
<License_URL type="string" msdl:bytesTolLoad="@">
<meta Manipulator="string"/>

<preParseAction>
size = "%s" % (top.parent.License_URL_Size.value)
top.bytesToLoad = size

</preParseAction>

</License_URL>
</ASF_Content_Encryption_Object_t>
<!--3.14 Content Encryption Object (optional, @ or 1)-->
<!--3.15 Extended Content Encryption Object (optional, © or 1)-->
<ASF_Extended_Content_Encryption_Object_t>
<postSerializeAction>asfHelper.setEncodingBuffer(top.Object_Size_Lower, top)</postSerializeAction>
<Object_ID type="binContainer" bytesTolLoad="16"/>
<Object_Size_Lower type="uint32" byteOrder="littleEndian"/>
<Object_Size_Upper type="uint32" byteOrder="littleEndian"/>
<Encryption_Data_Size type="uint32" byteOrder="littleEndian">
<preSerializeAction>top.value = len(top.parent.Encryption_Data.value)</preSerializeAction>
</Encryption_Data_Size>
<Encryption_Data type="string" msdl:bytesToLoad="@">
<meta Manipulator="string"/>

<preParseAction>
size = "%s" % (top.parent.Encryption_Data_Size.value)
top.bytesToLoad = size

</preParseAction>

</Encryption_Data>

</ASF_Extended_Content_Encryption_Object_t>

<!--3.15 Extended Content Encryption Object (optional, @ or 1)-->

<!--3.16 Digital Signature Object (optional, © or 1)-->

<ASF_Digital_Signature_Object_t>
<postSerializeAction>asfHelper.setEncodingBuffer(top.Object_Size_Lower, top)</postSerializeAction>
<Object_ID type="binContainer" bytesTolLoad="16"/>
<Object_Size_Lower type="uint32" byteOrder="littleEndian"/>
<Object_Size_Upper type="uint32" byteOrder="littleEndian"/>
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<Signature_Type type="uint32" byteOrder="littleEndian"/>
<Signature_Data_Length type="uint32" byteOrder="littleEndian">
<preSerializeAction>top.value = len(top.parent.Signature_Data.value)</preSerializeAction>
</Signature_Data_Length>
<Signature_Data type="binContainer" msdl:bytesTolLoad="0">
<meta Manipulator="binContainer"/>

<preParseAction>
size = "%s" % (top.parent.Signature_Data_Length.value)
top.bytesToLoad = size

</preParseAction>

</Signature_Data>
</ASF_Digital_Signature_Object_t>
<!--3.16 Digital Signature Object (optional, © or 1)-->
<!--3.17 Padding Object (optional, © to many)-->
<ASF_Padding_Object_t>
<postSerializeAction>asfHelper.setEncodingBuffer(top.0Object_Size_Lower, top)</postSerializeAction>
<Object_ID type="binContainer" bytesTolLoad="16"/>
<Object_Size_Lower type="uint32" byteOrder="littleEndian"/>
<Object_Size_Upper type="uint32" byteOrder="littleEndian"/>
<Padding_Data type="binContainer" msdl:bytesToLoad="@">

<preParseAction>
size = "%s" % (top.parent.Object_Size_Lower.value-24)
top.bytesToLoad = size

</preParseAction>

</Padding_Data>

</ASF_Padding_Object_t>

<1--3.17 Padding Object (optional, © to many)-->

<!--4.1 Extended Stream Properties Object (optional, 1 per media stream)-->

<ASF_Extended_Stream_Properties_Object_t>
<postSerializeAction>asfHelper.setEncodingBuffer(top.Object_Size_Lower, top)</postSerializeAction>
<Object_ID type="binContainer" bytesTolLoad="16"/>
<Object_Size_Lower type="uint32" byteOrder="littleEndian"/>
<Object_Size_Upper type="uint32" byteOrder="littleEndian"/>
<Start_Time_Lower type="uint32" byteOrder="littleEndian"/>
<Start_Time_Upper type="uint32" byteOrder="littleEndian"/>
<End_Time_Lower type="uint32" byteOrder="littleEndian"/>
<End_Time_Upper type="uint32" byteOrder="littleEndian"/>
<Data_Bitrate type="uint32" byteOrder="littleEndian"/>
<Buffer_Size type="uint32" byteOrder="littleEndian"/>
<Initial_Buffer_Fullness type="uint32" byteOrder="littleEndian"/>
<Alternate_Data_Bitrate type="uint32" byteOrder="littleEndian"/>
<Alternate_Buffer_Size type="uint32" byteOrder="littleEndian"/>
<Alternate_Initial_Buffer_Fullness type="uint32" byteOrder="littleEndian"/>
<Maximum_Object_Size type="uint32" byteOrder="littleEndian"/>
<Flags type="uint32" byteOrder="littleEndian"/>
<Stream_Number type="uintl16" byteOrder="littleEndian"/>
<Stream_Language_ID_Index type="uintl6" byteOrder="littleEndian"/>
<Average_Time_Per_Frame_Lower type="uint32" byteOrder="littleEndian"/>
<Average_Time_Per_Frame_Upper type="uint32" byteOrder="littleEndian"/>
<Stream_Name_Count type="uint16" byteOrder="littleEndian"/>
<Payload_Extension_System_Count type="uintl6" byteOrder="littleEndian"/>
<Stream_Names type="Stream_Names_t"/>
<Payload_Extension_Systems type="Payload_Extension_Systems_t"/>
<Stream_Properties_Object type="ASF_Stream_Properties_Object_t"/>

</ASF_Extended_Stream_Properties_Object_t>

<Stream_Names_t>
<Language_ID_Index type="uint16" byteOrder="littleEndian"/>
<Stream_Name_Length type="uintl6" byteOrder="littleEndian"/>
<Stream_Name type="string" msdl:bytesTolLoad="@">

<preParseAction>
size = "%s" % (top.parent.Stream_Name_Length.value)
top.bytesToLoad = size

</preParseAction>

</Stream_Name>

</Stream_Names_t>

<Payload_Extension_Systems_t>
<Extension_System_ID type="binContainer" bytesTolLoad="16"/>
<Extension_Data_Size type="uintl16" byteOrder="1littleEndian"/>
<Extension_System_Info_Length type="uint32" byteOrder="1littleEndian"/>
<Extension_System_Info type="binContainer" msdl:bytesToLoad="0">

<preParseAction>
size = "%s" % (top.parent.Extension_System_Info_Length.value)
top.bytesToLoad = size

</preParseAction>

</Extension_System_Info>
</Payload_Extension_Systems_t>
<!--4.1 Extended Stream Properties Object (optional, 1 per media stream)-->
<!--4.7 Metadata Object (optional, © or 1)-->
<ASF_Metadata_Object_t>
<postSerializeAction>asfHelper.setEncodingBuffer(top.Object_Size_Lower, top)</postSerializeAction>
<Object_ID type="binContainer" bytesTolLoad="16"/>
<Object_Size_Lower type="uint32" byteOrder="littleEndian"/>
<Object_Size_Upper type="uint32" byteOrder="littleEndian"/>
<Description_Records_Count type="uint16" byteOrder="littleEndian"/>
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<Description_Records type="all" msdl:childBufferSize="0">

<preParseAction>
size = "%s" % (top.parent.Object_Size_Lower.value-26)
top.childBufferSize = size

</preParseAction>

<Description_Record type="Description_Record_t"/>
</Description_Records>
</ASF_Metadata_Object_t>
<Description_Record_t>
<Reserved type="uint16" byteOrder="littleEndian"/>
<Stream_Number type="uint16" byteOrder="1littleEndian"/>
<Name_Length type="uint16" byteOrder="littleEndian">
<preSerializeAction>
top.value = len(top.parent.Name.value)
</preSerializeAction>
</Name_Length>
<Data_Type type="uintl6" byteOrder="littleEndian"/>
<Data_Length type="uint32" byteOrder="littleEndian"/>
<Name type="string" msdl:bytesTolLoad="0">
<meta Manipulator="string"/>

<preParseAction>
size = "%s" % (top.parent.Name_Length.value)
top.bytesToLoad = size
</preParseAction>
</Name>
<choice>
<preParseAction>
type = top.Data_Type.value
choice.value = 'BYTE_Array'
if type == @ : choice.value = 'Unicode_String'’
if type == 1 : choice.value = 'BYTE_Array'’
if type == 2 : choice.value = 'BOOL_2_Byte"'
if type == 3 : choice.value = 'DWORD’
if type == 4 : choice.value = 'QWORD'

if type == 5 : choice.value = "WORD'
</preParseAction
<Unicode_String type="Unicode_String_t"/>
<BYTE_Array type="BYTE_Array_t"/>
<BOOL_2_Byte type="BOOL_2_Byte_t"/>
<DWORD type="DWORD_t"/>
<QWORD type="QWORD_t"/>
<WORD type="WORD_t"/>
</choice>
</Description_Record_t>
<!--4.7 Metadata Object (optional, @ or 1)-->
<!--4.12 Compatibility Object (optional, only 1)-->
<ASF_Compatibility_Object_t>
<postSerializeAction>asfHelper.setEncodingBuffer(top.Object_Size_Lower, top)</postSerializeAction>
<Object_ID type="binContainer" bytesTolLoad="16"/>
<Object_Size_Lower type="uint32" byteOrder="littleEndian"/>
<Object_Size_Upper type="uint32" byteOrder="littleEndian"/>
<Profile type="uint8" byteOrder="littleEndian"/>
<Mode type="uint8" byteOrder="littleEndian"/>
</ASF_Compatibility_Object_t>
<!--4.12 Compatibility Object (optional, only 1)-->
<!--5. ASF top-level Data Object-->
<ASF_Data_Object_t>
<postSerializeAction>asfHelper.setEncodingBuffer(top.Object_Size_Lower, top)</postSerializeAction>
<Object_ID type="binContainer" bytesTolLoad="16"/>
<Object_Size_Lower type="uint32" byteOrder="littleEndian"/>
<Object_Size_Upper type="uint32" byteOrder="littleEndian"/>
<File_ID type="binContainer" bytesTolLoad="16"/>
<Total_Data_Packets_Lower type="uint32" byteOrder="1littleEndian"/>
<Total_Data_Packets_Upper type="uint32" byteOrder="littleEndian"/>
<Reserved type="uint16" byteOrder="littleEndian"/>
<Data_Packets type="all" msdl:childBufferSize="0">

<preParseAction>
size = "%s" % (top.parent.Object_Size_Lower.value-50)
top.childBufferSize = size

</preParseAction>

<Data_Packet type="Data_Packet_t"/>

</Data_Packets>

</ASF_Data_Object_t>

<!--5. ASF top-level Data Object-->

<1--5.2 ASF data packet definition-->

<Data_Packet_t>
<Error_Correction_Flags type="uint8" byteOrder="littleEndian"/>
<Error_Correction_Data type="binContainer" bytesTolLoad="2"/>
<Length_Type_Flags type="uint8" byteOrder="littleEndian"/>
<Property_Flags type="uint8" byteOrder="1littleEndian"/>
<Padding_Length type="uint8" byteOrder="1littleEndian"/>
<Send_Time type="uint32" byteOrder="littleEndian"/>
<Duration type="uint16" byteOrder="littleEndian"/>
<Stream_Number type="uint8" byteOrder="littleEndian"/>
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<Media_Object_Number type="uint8" byteOrder="littleEndian"/>
<Offset_Into_Media_Object type="uint32" byteOrder="littleEndian"/>
<Replicated_Data_Length type="uint8" byteOrder="littleEndian">
<preSerializeAction>top.value = len(top.parent.Replicated_Data.value)</preSerializeAction>
</Replicated_Data_Length>
<Replicated_Data type="binContainer" msdl:bytesToLoad="@">
<meta Manipulator="binContainer"/>
<preParseAction>
size = "%s" % (top.parent.Replicated_Data_Length.value)
top.bytesToLoad = size
</preParseAction>
</Replicated_Data>
<Payload type="binContainer" bytesTolLoad="1487"/>
<Padding_Data type="binContainer" bytesToLoad="4">
</Padding_Data>
</Data_Packet_t>
<!--5.2 ASF data packet definition-->
<!--Common Data Types-->
<Unicode_String_t>
<Value type="string" msdl:bytesToLoad="0">
<preParseAction>
size = "%s" % (top.parent.parent.Data_Length.value)
top.bytesToLoad = size
</preParseAction>
</Value>
</Unicode_String_t>
<BYTE_Array_t>
<Value type="binContainer" msdl:bytesToLoad="0">

<preParseAction>
size = "%s" % (top.parent.parent.Data_Length.value)
top.bytesToLoad = size
</preParseAction>
</Value>

</BYTE_Array_t>
<BOOL_2_Byte_t>
<Value type="uint16" byteOrder="littleEndian"/>
</BOOL_2_Byte_t>
<BOOL_4_Byte_t>
<Value type="uint32" byteOrder="littleEndian"/>
</BOOL_4_Byte_t>
<DWORD_t>
<Value type="uint32" byteOrder="littleEndian"/>
</DWORD_t>
<QWORD_t>
<Value_Lower type="uint32" byteOrder="littleEndian"/>
<Value_Upper type="uint32" byteOrder="littleEndian"/>
</QWORD_t>
<WORD_t>
<Value type="uint16" byteOrder="littleEndian"/>
</WORD_t>
<!--Common Data Types-->
</mfdl>
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